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Sicherheitshinweise

Beachten Sie vor Anschluss und Inbetriebnahme der FRITZ!Box 3390
die folgenden Sicherheitshinweise, um sich selbst und die FRITZ!Box
vor Schaden zu bewahren.

Allgemeine Sicherheitshinweise

FRITZ!Box 3390

Die FRITZ!Box hat keinen An/Aus-Schalter. Deshalb
muss eine Trennung der FRITZ!Box vom Stromnetz jeder-
zeit moglich sein.

— Stecken Sie das Netzteil der FRITZ!Box in eine leicht
erreichbare Steckdose.

Uberlastete Steckdosen, Verldngerungskabel und Steck-
dosenleisten kdnnen zu Branden und Stromschlagen
fuhren.

— Verzichten Sie moglichst auf den Einsatz von Steck-
dosenleisten und Verlangerungskabeln.

— Verbinden Sie nicht mehrere Verlangerungskabel
oder Steckdosenleisten miteinander.

Beim Bohren beschéddigte Elektro-, Gas- oder Wasserlei-
tungen stellen eine erhebliche Gefahr dar.

— Stellen Sie vor der Wandmontage der FRITZ!Box si-
cher, dass sich hinter den geplanten Bohrstellen kei-
ne Elektro-, Gas- oder Wasserleitungen befinden.
Priifen Sie dies gegebenenfalls mit einem Leitungs-
detektor oder ziehen Sie Fachleute zu Rate.

Durch Warmestau kann es zu einer Uberhitzung der
FRITZ!Box kommen. Dies kann zu Schaden an der
FRITZ!Box fiihren.

— Sorgen Sie fur eine ausreichende Luftzirkulation rund
um die FRITZ!Box.

— Achten Sie darauf, dass die Liiftungsschlitze am Ge-
hduse der FRITZ!Box immer frei sind.



FRITZ!Box 3390

— Stellen Sie die FRITZ!Box nicht auf Teppich oder ge-
polsterte M&bel.

— Decken Sie die FRITZ!Box nicht ab.

Die Gerdteunterseite der FRITZ!Box kann sich im norma-
len Betrieb erwdrmen. Diese Warmeentwicklung kann
Schdden an warmeempfindlichen Oberflachen verursa-
chen.

— Stellen Sie die FRITZ!Box nicht auf warmeempfindli-
che Flachen.

Bei Gewitter besteht Gefahr durch Blitzeinschlag und
durch Uberspannungsschiaden an angeschlossenen
Elektrogerdten.

— Installieren Sie die FRITZ!Box nicht bei Gewitter.

— Trennen Sie die FRITZ!Box bei Gewitter vom Strom-
netz und vom DSL- oder VDSL-Anschluss.

Ndsse und Fliissigkeiten, die in die FRITZ!Box gelangen,
kdonnen elektrische Schldage oder Kurzschliisse verursa-
chen.

— Verwenden Sie die FRITZ!Box nur innerhalb von Ge-
bduden.

— Lassen Sie keine Fliissigkeiten in das Innere der
FRITZ!Box gelangen.

Durch unsachgemiBes Offnen und unsachgeméRe Re-
paraturen kdnnen Gefahren fiir Benutzer der FRITZ!Box
entstehen.

— Offnen Sie das Gehduse der FRITZ!Box nicht.

— Geben Sie die FRITZ!Box im Reparaturfall in den Fach-
handel.

Staub, Feuchtigkeit und Dampfe sowie scharfe Reini-
gungs- oder Losungsmittel kdnnen die FRITZ!Box be-
schadigen.

— Schiitzen Sie die FRITZ!Box vor Staub, Feuchtigkeit
und Dampfen.
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— Trennen Sie die FRITZ!Box vor der Reinigung vom
Stromnetz.

— Reinigen Sie die FRITZ!Box mit einem leicht feuchten,
fusselfreien Tuch.

Hinweise zu Funkstdrungen und Interferenzen

Funkstérungen konnen von jedem Gerat erzeugt werden, das
elektromagnetische Signale abgibt. Und durch die Vielzahl
Funkwellen sendender und empfangener Gerdte kann es zu
Storungen durch sich {iberlagernde Funkwellen kommen.

®  Benutzen Sie die FRITZ!Box nicht in Bereichen, in denen
der Gebrauch von Funkgeraten verboten ist. Beachten
Sie entsprechende Hinweisschilder oder Anweisungen
autorisierter Personen.

® Beachten Sie in Krankenhdusern, ambulanten Gesund-
heitszentren, Arztpraxen oder ahnlichen Einrichtungen
Hinweise zum Ausschalten von Funkgerdten. Diese Auf-
forderungen werden zum Schutz vor méglichen Stdrun-
gen empfindlicher medizinischer Gerdte erlassen. Instal-
lieren und betreiben Sie Ihre FRITZ!Box in einem ausrei-
chend grofRen Abstand, vermeiden Sie Bereiche, in de-
nen die Nutzung von Funkgerdten verboten ist.

® Besprechen Sie mit lhrem Arzt und dem Hersteller, ob Ihr
Medizingerat (Herzschrittmacher, Horhilfe, Implantat mit
elektronischer Steuerung, usw.) mit der Nutzung lhrer
FRITZ!Box stérungsfrei funktioniert. Die Hersteller von
Herzschrittmachern empfehlen, einen Mindestabstand
von 15 ¢cm einzuhalten, um eventuelle Stérungen des
Herzschrittmachers zu vermeiden.

Sicherheitshinweise zu elektromagnetischen Feldern

Die FRITZ!Box empfdangt und sendet im laufenden Betrieb
Funkwellen. Die FRITZ!Box wurde so konstruiert und herge-
stellt, dass sie die von der internationalen Kommission fiir
den Schutz vor nichtionisierender Strahlung (ICNIRP) empfoh-
lenen Grenzwerte fiir die Exposition mit Funkwellen nicht
tiberschreitet.



Diese Richtlinie wurde von unabhdngigen wissenschaftlichen
Organisationen nach regelmasiger und sorgfaltiger Auswer-
tung wissenschaftlicher Studien erstellt. Sie beinhaltet einen
groBBen Sicherheitsaufschlag, um die Sicherheit aller Perso-
nen unabhdngig von Alter und Gesundheit zu gewdhrleisten.
Fiir festmontierte Gerdte, die wie die FRITZ!Box einen eigenen
Netzanschluss haben, erfolgt der Nachweis iiber die Einhal-
tung der in der ICNIRP-Richtlinie festgelegten Grenzwerte in
einem Abstand von 20 cm (die Messungen werden gemafs
des europdischen Standards EN 50385 durchgefiihrt).

Wird der Abstand von 20 cm nicht eingehalten, konnen die
Grenzwerte der entsprechenden Richtlinie tiberschritten wer-
den.

Sicherheitshinweise fiir den Betrieb der FRITZ!Box in explosi-
onsgefdahrdeten Umgebungen

Unter ungiinstigen Umstdanden kénne Funkwellen Feuer oder
Explosionen in explosionsgefdhrdeten Umgebungen auslo-
sen.

® Installieren und betreiben Sie Ihre FRITZ!Box nicht in der
Ndhe entflammbarer Gase und explosionsgefdhrdeter
Umgebungen wie Betankungsbereiche, Unterdeckberei-
che von Booten, Transport- und Lageranlagen fiir Treib-
stoffe oder Chemikalien oder Lackierereien sowie Gebie-
te, in denen die Luft Chemikalien oder Partikel wie Ge-
treide, Staub oder Metallpulver enthilt.

® Beachten Sie in Bereichen mit potenziell explosionsge-
fahrdeten Atmosphdren alle Hinweise zum Ausschalten
von Hochfrequenzgerdten.

® |nstallieren und betreiben Sie lhre FRITZ!Box nicht in der
Ndhe von Sprenggelanden.

®  Achten Siein der Nahe von Sprenggeldanden auf Hinwei-
se und Schilder, die mit ,,Funksprechgerdte ausschal-
ten“ oder ,,Elektronische Gerdte ausschalten“ gekenn-
zeichnet sind, um eventuelle Storungen der Spreng- und
Zindsysteme zu vermeiden.

FRITZ!Box 3390 10 Aw



Handbuchkonventionen

In diesem Handbuch werden folgende Symbole und Hervor-
hebungen verwendet:

Dieses Symbol markiert niitzliche Hinweise und Tipps.

Dieses Symbol markiert wichtige Hinweise, die Sie auf jeden
A Fall befolgen sollten, um Fehlfunktionen zu vermeiden.

FRITZ!Box 3390

Anflihrungszeichen kennzeichnen Elemente und Funkti-
onen der Benutzeroberflache sowie Pfade.

Beispiel

Wahlen Sie ,,System / Push Service“ und klicken Sie auf
»Absender“.

Spitze Klammern markieren Platzhalter.
Beispiel

Klicken Sie zum Bearbeiten des Gerdtes <Name> auf die
Schaltfléache ,,Bearbeiten®.

Fette Schrift im Text betont wichtige Worter.
Beispiel
Verlassen Sie die Seite nicht, ohne zu speichern.

Blaue Schrift im Text markiert Verweise innerhalb dieses
Handbuchs und Adressen zur Eingabe im Browser.

Beispiel

Lesen Sie auch die Hinweise auf Seite 11.

11 A%



Die FRITZ!Box 3390

1 Die FRITZ!Box 3390

FRITZ!Box 3390

Willkommen. Wir freuen uns, dass Sie sich fiir eine FRITZ!Box
entschieden haben. Die FRITZ!Box 3390 ist die Zentrale |hres
Heimnetzes und verbindet lhre Computer und Netzwerkgerdte
mit dem Internet. Sie konnen die FRITZ!Box an einem DSL-
oder VDSL-Anschluss als Internetrouter betreiben.

Die FRITZ!Box hat Anschliisse fiir Computer und USB-Gerdte
und unterstiitzt die Funktechnologie WLAN. Damit kdnnen Sie
die FRITZ!Box als WLAN-Basisstation fiir WLAN-Gerdte wie
Notebooks, Tablets oder Smartphones einsetzen.

Angeschlossene Computer und Netzwerkgerdte verbindet die
FRITZ!Box zu Ihrem privaten Heimnetz. Die Gerdte kénnen un-
tereinander Daten austauschen und gemeinsam auf USB-
Festplatten, USB-Drucker oder andere USB-Gerdte zugreifen.
Musik-, Video- und Bilddateien {ibertrdgt die FRITZ!Box an ge-
eignete Abspielgerdte im Heimnetz.

Einstellungen fiir die FRITZ!Box und fiir lhr privates Heimnetz
nehmen Sie in einer einfach zu bedienenden Benutzerober-
flache vor. Die Benutzeroberflache kénnen Sie in einem belie-
bigen Internetbrowser starten. Assistenten fiihren Sie Schritt
fuir Schritt durch die Einrichtung der wichtigsten FRITZ!Box-
Funktionen, und zu allen Einstellungen steht Ihnen eine aus-
fuhrliche Hilfe zur Verfiigung.

Dieses Handbuch unterstiitzt Sie bei Anschluss, Einrichtung
und Bedienung lhrer FRITZ!Box. Es mdchte Sie nicht nur mit
den vielfdltigen Funktionen der FRITZ!Box, sondern auch mit
dem einen oder anderen technischen Zusammenhang ver-
traut machen.

12 Aw



Anschliisse, Taster und Leuchtdioden

2 Anschliisse, Taster und Leuchtdioden

Dieses Kapitel beschreibt die Anschliisse, Taster und Leucht-
dioden der FRITZ!Box.

2.1 Anschliisse

& x LAN (Gigabit)

2,4 GHz uml 5 GHe
fidr DSL ahne Speichermedien, Drucker, PL, Spielekonsole, Notebook, PC, Smartphane,
Telefonanschluss UMTS:Modem USB-Gerste Netrwerk Video-TVStreaming

Anschlussmoglichkeiten der FRITZ!Box
e DSL
Buchse fiir den Anschluss an ADSL, ADSL2+ und VDSL
® LAN1-LAN4

4 Gigabit-Ethernet-Buchsen (10/100/1000 Base-T) fir
den Anschluss von Computern und anderen netzwerkfa-
higen Gerdten wie Spielekonsolen und Netzwerk-Hubs

* USB*<s

2 USB 2.0-Buchsen fiir den Anschluss von USB-Gerdten
wie Drucker oder Speichermedien

FRITZ!Box 3390 13 Aw



Taster

®  \WLAN-Basisstation

integrierte WLAN-Basisstation fiir den Anschluss von
WLAN-Gerdten, die den Funkstandard IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g oder IEEE 802.11n (im 2,4-
oder 5-GHz-Frequenzband) nutzen

2.2 Taster

FRITZ!Box 3390

Die FRITZ!Box hat folgende Taster:

FriTZ!Box

WLAN

Taster der FRITZ!Box

Funktionen der Taster

WPS-Taster

Mit dem WPS-Taster konnen Sie eine WLAN-Verbindung per
WPS herstellen, siehe WLAN-Verbindung mit WPS herstellen
ab Seite 30.
WLAN-Taster

Mit dem WLAN-Taster konnen Sie das WLAN der FRITZ!Box an-
und ausschalten.

14 Aw



Leuchtdioden

Taster der FRITZ!Box sperren

Die Taster der FRITZ!Box kdnnen Sie mit einer Tastensperre
belegen. Mit gesperrten Tastern verhindern Sie, dass unbeab-
sichtigt oder beabsichtigt Einstellungen fiir lhre FRITZ!Box
oder Ihr Heimnetz gedandert werden.

Beispiel

Mit dem Taster , WLAN“ kann mit einem Tastendruck das
WLAN-Funknetz der FRITZ!Box abgeschaltet werden. Ge-
schieht dies versehentlich, kann es unter ungiinstigen Um-
stdnden eine Weile dauern, bis die Ursache gefunden wird
und das WLAN-Funknetz wieder allen FRITZ!Box-Benutzern im
Heimnetz zur Verfiigung gestellt werden kann.

Die Tastensperre richten Sie in der FRITZ!Box-Benutzerober-
fliche unter,,System / Tasten und LEDs“ auf dem Tab ,,Tas-
tensperre® ein.

2.3 Leuchtdioden

FRITZ!Box 3390

Die FRITZ!Box 3390 hat fiinf Leuchtdioden (LEDs), die durch
Leuchten oder Blinken verschiedene Verbindungszustande
und Ereignisse anzeigen.

Der Leuchtdiode ,,Info“ kénnen Sie zusatzlich zur Vorbele-
gung ein frei wahlbares Ereignis zuweisen. Lesen Sie dazu
Leuchtdiode ,,Info* frei belegen auf Seite 17.

15 Aw



Leuchtdioden

Bedeutung der Leuchtdioden

LED Zustand Bedeutung
Power leuchtet e Stromzufuhr besteht und DSL-Anschluss ist betriebs-
bereit
blinkt e Stromzufuhr besteht und die Verbindung zum DSL
wird hergestellt oder ist unterbrochen
LAN leuchtet Netzwerkverbindung zu mindestens einem angeschlosse-
nen Gerat (Netzwerkkarte, Switch oder Hub) besteht
WLAN leuchtet WLAN ist angeschaltet
blinkt e WLAN wird an- oder ausgeschaltet
» Anderungen an den WLAN-Einstellungen werden iiber-
nommen
* WPS wird ausgefiihrt
* WPS-Vorgang abgebrochen: mehr als zwei WLAN-Ge-
rate fiihren gleichzeitig WPS aus, wiederholen Sie den
WPS-Vorgang
DSL leuchtet Internetverbindung besteht
Info leuchtet griin |  Stick & Surf mit FRITZIWLAN USB Stick von AVM ist ab-

geschlossen

e Einin der Benutzeroberflache unter,System / Tasten
und LEDs / Info-Anzeige“ wahlbares Ereignis wird sig-
nalisiert

blinkt griin e FRITZ!0S wird aktualisiert
e Stick & Surf mit FRITZIWLAN USB Stick von AVM lauft

e Einin der Benutzeroberflache unter,System / Tasten
und LEDs / Info-Anzeige“ wéhlbares Ereignis wird sig-
nalisiert

leuchtet oder |Fehler:
blinkt rot o Offnen Sie die Benutzeroberflache der FRITZ!Box.

e Folgen Sie den Hinweisen unter ,,Ubersicht“ in der Be-
nutzeroberflache

FRITZ!Box 3390 16 A%



Leuchtdiode ,,Info“ frei belegen

2.4 Leuchtdiode ,,Info“ frei belegen

Die Leuchtdiode ,,Info“ signalisiert verschiedene Ereignisse.
Einige Ereignisse, bei denen die LED ,,Info“ blinkt oder leuch-
tet, sind fest eingestellt. Zusatzlich konnen Sie fiir die Leucht-
diode ein frei wahlbares Ereignis festlegen.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Klicken Sie unter ,System/Tasten und LEDs“ auf den Tab
»Info-Anzeige*.

3. Wahlen Sie im Bereich ,,Frei wahlbar“ aus der Liste ,,Info-
LED* ein Ereignis aus.

4. Klicken Sie auf die Schaltfliche ,,Ubernehmen®.

Die Leuchtdiode ,,Info* blinkt oder leuchtet jetzt neben den
fest eingestellten Ereignissen zusatzlich zu dem von lhnen
gewdhltem Ereignis.

FRITZ!Box 3390 17 AM



Bevor Sie die FRITZ!Box anschliefien

3 Bevor Sie die FRITZ!Box anschliefen

Lesen Sie die Sicherheitshinweise auf Seite 7.

Uberpriifen Sie den Inhalt Ihres FRITZ!Box-Kartons. Der
Lieferumfang ist auf Seite 18 beschrieben.

Stellen Sie sicher, dass die Voraussetzungen fiir den Be-
trieb der FRITZ!Box gegeben sind, siehe Seite 19.

Lesen Sie die Handhabungshinweise fiir Ihre FRITZ!Box
auf Seite 20

Beachten Sie die Tipps fiir Kennworter auf Seite 20

3.1 Lieferumfang der FRITZ!Box

Die FRITZ!Box 3390 ist in mehreren Produktvarianten erhalt-

lich, die sich im Lieferumfang unterscheiden. Den genauen
Lieferumfang lhrer FRITZ!Box 3390 finden Sie auf dem
FRITZ!Box-Karton.

FRITZ!Box 3390

FRITZ!Box 3390

ein Netzteil

ein Netzwerkkabel

ein DSL-Kabel

ein DSL-Adapter (grau)
eine FRITZ!Box-CD

eine Kurzanleitung

18 A%



Voraussetzungen fiir den Betrieb

3.2  Voraussetzungen fiir den Betrieb

Fiir den Betrieb der FRITZ!Box miissen folgende Vorausset-
zungen erfiillt sein:

FRITZ!Box 3390

ein aktueller Internetbrowser

Einige Funktionen der FRITZ!Box kénnen Sie nur mit ei-
nem HTML5-fahigen Internetbrowser nutzen, zum Bei-
spiel mit Firefox ab Version 35, Internet Explorer ab
Version 10 oder Google Chrome ab Version 40.

ein Internetanschluss

— DSL-Anschluss mit oder ohne Splitter:
ADSL/ADSL2/ADSL2+ nach DTAG 1TR112 (auch IP-
basiert, Annex J) bzw. ITU G.992.1, ITU G.992.3 oder
ITU G.992.5 (Annex B oder))

— oderVDSL2 nach DT AG 1TR112 (auch IP-basiert)
bzw. ITU G.993.2

— oder ein Kabelanschluss mit Kabelmodem

— oder ein USB-Modem mit Mobilfunk-Internetzugang
(UMTS/HSPA)

oder ein anderer Internetzugang

fiir die WLAN-Verbindung zu Tablets, Smartphones und
Computern:

Tablets, Smartphones oder Computer mit WLAN-Unter-
stlitzung nach IEEE 802.11n, IEEE 802.11g, IEEE
802.11a oder IEEE 802.11b. Computer, die kein integ-
riertes WLAN haben, kdnnen durch ein WLAN-Geréat, zum
Beispiel einen FRITZIWLAN USB Stick, die WLAN-Unter-
stiitzung erhalten.

fiir den Anschluss von Computern iiber Netzwerkkabel:

Computer mit einem Netzwerkanschluss (Netzwerkkarte
Standard-Ethernet 10/100/1000 Base-T)
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Handhabung der FRITZ!Box

3.3 Handhabung der FRITZ!Box

Lesen Sie die Sicherheitshinweise ab Seite 7.

Sie kdnnen die FRITZ!Box aufstellen oder aufhdngen.
Eine Bohrschablone fiir die Wandmontage der FRITZ!Box
finden Sie auf Seite 165.

Stellen oder hdngen Sie die FRITZ!Box an einem trocke-
nen und staubfreien Ort ohne direkte Sonneneinstrah-
lung auf.

Um ideale Betriebsbedingungen zu schaffen, montieren
Sie die FRITZ!Box mit den Anschlusskabeln nach unten
an einer Wand.

Wenn Sie die FRITZ!Box liber ein Netzwerkkabel mit Ih-
rem Computer verbinden, beachten Sie die maximale
Kabelldange von 100 m.

Wenn Sie zwischen der FRITZ!Box und Computern WLAN-
Verbindungen aufbauen wollen, stellen Sie die
FRITZ!Box an einem zentralen Ort auf.

Achten Sie auf geniigend Abstand zu Stérquellen wie Mi-
krowellengerdten oder Elektrogerdten mit groem Me-
tallgehduse.

3.4  Tipps fiir Kennworter

FRITZ!Box 3390

Kennworter werden zum Schutz lhrer Einstellungen und Da-
ten in der FRITZ!Box an verschiedenen Stellen der Benutzer-
oberflache vergeben. Die FRITZ!Box unterstiitzt Sie bei der
Vergabe sicherer Kennworter, etwa beim Anlegen neuer Be-
nutzer oder beim Einrichten von MyFRITZ!: Eine grafische An-
zeige signalisiert, wie sicher das Kennwort ist. Beachten Sie
zusdtzlich folgende Hinweise:

Nutzen Sie ein Kennwort, dessen Sicherheit als gut ein-
gestuft wird.

Wahlen Sie ein Kennwort mit mindestens 12 Zeichen, in
dem Klein- und GroBbuchstaben sowie Ziffern und Son-
derzeichen vorkommen.
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Tipps fiir Kennworter

FRITZ!Box 3390

In der Hilfe der FRITZ!Box-Benutzeroberflache finden Sie
unter dem Suchbegriff ,Zeichen fiir Kennworter genaue
Angaben, welche Zeichen Sie verwenden kdnnen.

Bewahren Sie lhre Kennwdérter gut auf.

Richten Sie den Push Service ,,Kennwort vergessen“ ein.
Dieser Benachrichtigungsdienst sendet lhnen per E-Mail
regelmafig einen Zugangslink, iber den Sie auch bei
vergessenem Kennwort den Zugang auf die FRITZ!Box-
Benutzeroberflache erhalten. Siehe Push Services: Be-
nachrichtigungsdienste nutzen ab Seite 128.

Wenn Sie Ihr Kennwort fiir die Benutzeroberflache ver-
gessen haben, miissen Sie die FRITZ!Box aus Sicher-
heitsgriinden auf Werkseinstellungen zuriicksetzen und
alle personlichen Einstellungen fiir Ihren Internetzugang
und lhr Heimnetz neu vornehmen.

Empfehlungen fiir sichere Pass- oder Kennwdérter finden
Sie auch auf der Internetseite vom Bundesamt fiir
Sicherheit in der Informationstechnik.
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FRITZ!Box anschlieBen

4 FRITZ!Box anschlief3en

° Lesen Sie vor dem Anschluss der FRITZ!Box die Sicher-
heitshinweise ab Seite 7.

® Schlieflen Sie die FRITZ!Box an das Stromnetz an.

®  Verbinden Sie die FRITZ!Box mit Ihrem DSL- oder VDSL-
Anschluss.

4.1  Andie Stromversorgung anschlief3en

Anschluss an die Stromversorgung

1. Nehmen Sie das Netzteil aus dem Lieferumfang der
FRITZ!Box zur Hand.

Verwenden Sie fur den Anschluss an die Stromversor-
gung nur dieses Netzteil.

2. Schlieflen Sie das Netzteil an die Strombuchse der
FRITZ!'Box an.

3. Stecken Sie das Netzteil in eine Steckdose der Stromver-
sorgung.

Die Leuchtdiode ,,Power” beginnt nach einigen Sekunden zu
blinken und signalisiert damit die Betriebsbereitschaft der
FRITZ!Box.
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Mit dem Internetzugang verbinden

4.2  Mitdem Internetzugang verbinden

FRITZ!Box 3390

Die FRITZ!Box kann an unterschiedlichen Arten von Internet-
zugdngen betrieben werden:

®  am DSL-/VDSL-Anschluss

® am Kabelanschluss tiber ein Kabelmodem

° tiber Mobilfunk

® aneinem anderen Router, der Internetzugang hat

Mit einem DSL- oder VDSL-Anschluss verbinden
Wie Sie die FRITZ!Box anschliefien, hangt von der Art Ihres

Anschlusses ab:

Anschluss

Anschlussdose

FRITZ!Box an-
schlieBBen

DSL- oder VDSL-Anschluss
mit Festnetzanschluss
(analoger Anschluss oder
ISDN-Anschluss)

reiner DSL- oder VDSL-An-
schluss ohne Festnetzan-
schluss (auch ,IP-basier-

ter Anschluss®, ,,Komplet-
tanschluss®)

DSL-Splitter (rechts)
an der TAE-Dose

TAE-Dose

siehe Seite 24

siehe Seite 24
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Mit dem Internetzugang verbinden

FRITZ!Box 3390

Am DSL- oder VDSL-Anschluss mit Festnetzanschluss
anschlieBen

Anschluss am DSL-Splitter

1. Stecken Sie das mitgelieferte DSL-Kabel in die Buchse
,DSL“ der FRITZ!Box.

2. Stecken Sie das noch freie Kabelende in die DSL-Buchse
des DSL-Splitters.

An der FRITZ!Box beginnt die Leuchtdiode ,,Power“ nach kur-
zer Zeit dauerhaft zu leuchten.

Am reinen DSL- oder VDSL-Anschluss (IP-basiert) anschlief3en

1

Anschluss mit DSL-Kabel und DSL-Adapter

Wenn Sie einen reinen DSL- oder VDSL-Anschluss (auch IP-ba-
sierter oder Komplettanschluss) haben, dann schlieBen Sie
die FRITZ!Box wie hier beschrieben an:

1. Stecken Sie das mitgelieferte DSL-Kabel in die Buchse
,,DSL“ der FRITZ!Box.

2. Stecken Sie das noch freie Kabelende in den mitgeliefer-
ten DSL-Adapter.
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Mit dem Internetzugang verbinden

FRITZ!Box 3390

3. Stecken Sie den DSL-Adapter in die mit ,,F“ beschriftete
Buchse Ihrer TAE-Dose.

An der FRITZ!Box beginnt die Leuchtdiode ,,Power* nach kur-
zer Zeit dauerhaft zu leuchten. Damit ist die FRITZ!Box fiir In-
ternetverbindungen bereit.

Mit einem Kabelanschluss verbinden

Mit einem zusatzlichen Kabelmodem kdnnen Sie lhre
FRITZ!Box 3390 auch an einem Kabelanschluss einsetzen.
Verwenden Sie dafiir ein Netzwerkkabel.

1. Stecken Sie ein Ende des Netzwerkkabels in die LAN-
Buchse (Ethernet-Buchse) des Kabelmodems.

2. Stecken Sie das andere Ende des Netzwerkkabels in die
mit ,,WAN* beschriftete Buchse der FRITZ!Box.

3. Verbinden Sie einen Computer entweder tiber ein Netz-
werkkabel oder kabellos iiber WLAN mit der FRITZ!Box,
siehe Computer mit Netzwerkkabel anschliefen ab
Seite 27 und Gerdte iiber WLAN mit FRITZ!Box verbinden
ab Seite 30.

4. Richten Sie in der FRITZ!Box den Internetzugang fiir Ver-
bindungen liber den Kabelanschluss ein, siehe Seite 47.

Mit dem Internet Giber Mobilfunk verbinden

Die FRITZ!Box kann die Internetverbindung auch tiber Mobil-
funk herstellen. Sie benotigen dafiir ein Mobilfunkgerat und
eine SIM-Karte eines Mobilfunk-Netzbetreibers. Folgende Ver-
bindungsarten und Mobilfunkstandards werden unterstiitzt:

° LTE/UMTS/HSPA: Die FRITZ!Box unterstiitzt USB-Mobil-
funk-Sticks fur LTE/UMTS/HSPA.

®  USB-Tethering: Die FRITZ!Box unterstiitzt USB-Tethering.
Mobilfunk-Sticks und Smartphones, die ihrerseits USB-
Tethering unterstiitzen, kénnen fiir die Internetverbin-
dung tiber Mobilfunk genutzt werden.
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Mobilfunk-Stick verwenden
1. Stecken Sie den Mobilfunk-Stick in den USB-Anschluss
der FRITZ!Box.

2. Richten Sie den Internetzugang tiber Mobilfunk ein, sie-
he Seite 47.

Smartphone mit USB-Tethering verwenden

1. Verbinden Sie das Smartphone mit einem USB-Kabel mit
der FRITZ!Box.

2. Richten Sie den Internetzugang iiber Mobilfunk ein, sie-
he Seite 47.

Mit einem Router / Netzwerk verbinden

Sie konnen die FRITZ!Box an einem bereits vorhandenen
Internetzugang nutzen. Die FRITZ!Box wird dazu am Router /
Netzwerk angeschlossen.

Fiir den Anschluss der FRITZ!Box an einen Router bendtigen
Sie ein Netzwerkkabel.

1. Schlief3en Sie ein Kabelende an der Buchse ,,WAN“ der
FRITZ!Box an.

2. Schlieflen Sie das andere Kabelende an einer Netzwerk-
buchse des Routers / Netzwerks an.

Nachdem Sie einen Computer an der FRITZ!Box angeschlos-
sen haben, kdnnen Sie den Internetzugang einrichten, siehe
Internetzugang tiber WAN einrichten: FRITZ!Box als Router auf
Seite 48.
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Computer mit Netzwerkkabel anschlie3en

5 Computer mit Netzwerkkabel anschlief3en

Computer und andere Netzwerkgerdte kénnen Sie mit einem
Netzwerkkabel an die FRITZ!Box anschliefien.

5.1  Computeranschliefien

An jeden LAN-Anschluss der FRITZ!Box kénnen Sie einen
Computer oder ein anderes Netzwerkgerdt anschlieflen.

Anschluss eines Computers mit einem Netzwerkkabel

1. Stecken Sie das mitgelieferte Netzwerkkabel in den LAN-
Anschluss des Computers.

Sie konnen auch ein anderes Netzwerkkabel verwenden.
Beachten Sie dazu Seite 155.

2. Stecken Sie das noch freie Kabelende in eine LAN-
Buchse der FRITZ!Box.

FRITZ!Box und Computer sind nun miteinander verbunden.
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Netzwerk-Hub oder Netzwerk-Switch anschliefRen

5.2 Netzwerk-Hub oder Netzwerk-Switch anschlie-
3en

Sie konnen einen Netzwerk-Hub oder Netzwerk-Switch an die
FRITZ!Box anschlief3en.

1. Stecken Sie das mitgelieferte Netzwerkkabel in den
Uplink-Port des Netzwerk-Hubs oder Netzwerk-Switches.

Sie konnen auch ein anderes Netzwerkkabel verwenden.
Beachten Sie dazu Seite 155.

2. Stecken Sie das noch freie Kabelende in eine LAN-
Buchse der FRITZ!Box.

FRITZ!Box und Netzwerk-Hub sind nun miteinander verbun-
den.
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LAN-Anschliisse energiesparend nutzen

5.3  LAN-Anschliisse energiesparend nutzen

FRITZ!Box 3390

Fiir die energieeffiziente Nutzung lhrer Gigabit-LAN-Anschliis-
se konnen Sie fiir jeden LAN-Anschluss einzeln festlegen, ob
er immer mit voller Leistung (Power Mode) oder mit reduzier-
tem Energieverbrauch (Green Mode) betrieben werden soll.
Mit dem Green Mode kénnen Sie den Energieverbrauch der
FRITZ!Box auf das fiir Ihre Anwendungen erforderliche Ma# re-
duzieren.

Die LAN-Anschliisse richten Sie in der Benutzeroberfldche der
FRITZ!Box in der erweiterten Ansicht ein, siehe Seite 36.

Unter ,Heimnetz / Netzwerk / Netzwerkeinstellungen® kdn-
nen Sie im Bereich ,,LAN-Einstellungen® folgende Betriebsar-
ten auswahlen:

Betriebsart Funktionsweise und Stromverbrauch

Power Mode In dieser Einstellung werden bei Bedarf LAN-
Verbindungen mit der maximalen Ubertra-
gungsrate von 1 Gbit/s aufgebaut.

Hoherer Stromverbrauch als im Green Mode,
wenn LAN-Anschluss in Benutzung.

Green Mode Die FRITZ!Box baut bei Bedarf LAN-Verbindun-
gen mit einer Ubertragungsrate von 100
Mbit/s auf.

Geringerer Stromverbrauch als bei der Einstel-
lung ,,Power Mode“.
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6 Gerate tiber WLAN mit FRITZ!Box verbinden

Computer und andere Gerdte mit WLAN, zum Beispiel Smart-
phones und Netzwerkdrucker, kdnnen Sie {iber WLAN-Funk
kabellos mit der FRITZ!Box verbinden.

Sie konnen die WLAN-Verbindung mit WPS herstellen oder
den WLAN-Netzwerkschliissel der FRITZ!Box am WLAN-Gerat
eingeben.

Mobile Gerdte mit einer Kamera, wie Smartphones oder Tab-
lets, konnen den QR-Code des WLAN-Netzwerkschliissels
einscannen und auf diesem Weg die WLAN-Verbindung her-
stellen.

6.1  WLAN-Verbindung mit WPS herstellen

FRITZ!Box 3390

WPS ist ein Verfahren zum Aufbau sicherer WLAN-Verbindun-
gen. Mit WPS kénnen Sie ein WLAN-Gerat schnell und einfach
mit der FRITZ!Box verbinden.

Voraussetzungen
Das WLAN-Gerat muss WPS unterstiitzen.

Verbindung an Windows-Computer mit WPS her-
stellen

An einem Computer mit Windows 10, 8 oder 7 stellen Sie die
WLAN-Verbindung mit WPS so her:

1.  Wenn an der FRITZ!Box die Leuchtdiode ,, WLAN* aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.
2. Offnen Sie am Computer die WLAN-Software.

In Windows 10 und 8 klicken Sie zum Beispiel auf das
WLAN-Symbol . ﬂ in der Taskleiste.

3. Wahlen Sie das WLAN-Funknetz der FRITZ!Box aus.

Der vorgegebene Name des Funknetzes (SSID) ist
»FRITZ!Box 3390“.
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WLAN-Verbindung mit WPS herstellen

FRITZ!Box 3390

Klicken Sie auf ,Verbinden*.

Das Feld fiir den Netzwerkschliissel erscheint und der
Hinweis, dass Sie die Verbindung per Tastendruck am
Router herstellen kénnen:

Geben Sie den
Netzwerksicherheitsschliissel ein.

@ Die Verbindung kann
1 auch durch Drniicken
der Taste am Router

hergestellt werden.

Fiir diesen Schritt haben Sie zwei Minuten Zeit: Driicken

Sie an der FRITZ!Box kurz auf den Taster ,,WPS*“.

|

FRITZ! Box
wiar

Die WLAN-Verbindung wird hergestellt.

Verbindung an anderen Gerdaten mit WPS herstellen

An einem WLAN-Gerdt ohne Windows stellen Sie die WLAN-
Verbindung mit WPS so her:

1.

Wenn an der FRITZ!Box die Leuchtdiode ,,WLAN“ aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.

Suchen Sie am WLAN-Gerat nach WLAN-Funknetzen in
der Umgebung.

Wie das geht, lesen Sie in der Dokumentation des WLAN-
Gerdts.
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WLAN-Netzwerkschliissel am WLAN-Gerét eingeben

Wahlen Sie das WLAN-Funknetz der FRITZ!Box aus und
starten Sie den Verbindungsaufbau mit WPS.

Fur diesen Schritt haben Sie zwei Minuten Zeit: Driicken
Sie an der FRITZ!Box kurz auf den Taster ,,WPS*.

—

FRITZ'BOoXx
wWiLA

~

Die WLAN-Verbindung wird hergestellt.

6.2 WLAN-Netzwerkschliissel am WLAN-Gerat
eingeben

FRITZ!Box 3390

Sie konnen Sie den Netzwerkschliissel der FRITZ!Box am
WLAN-Gerat eingeben, um eine WLAN-Verbindung herzustel-

len.

Dervorgegebene Netzwerkschliissel steht auf der Gerate-
unterseite der FRITZ!Box und auf der CD-Hillle. In der Benut-
zeroberflache ldsst sich auch ein neuer Netzwerkschliissel
eingegeben.

1.

Wenn die Leuchtdiode ,,WLAN* an der FRITZ!Box aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz wird eingeschaltet.

Offnen Sie an Ihrem WLAN-Gerat die WLAN-Software. In
Windows 10 und 8 klicken Sie dazu auf das WLAN-Sym-
bol . in der Taskleiste.

Wahlen Sie das WLAN-Funknetz der FRITZ!Box aus.

Der vorgegebene Name des Funknetzes (SSID) ist
»FRITZ!Box 3390“.
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WLAN-Verbindung an mobilen Gerdten per QR-Code herstellen

Klicken Sie auf ,,Verbinden*.

Geben Sie in der WLAN-Software den WLAN-Netzwerk-
schliissel der FRITZ!Box ein.

Starten Sie den Verbindungsaufbau.

6.3  WLAN-Verbindung an mobilen Gerdten per
QR-Code herstellen
Mit mobilen Gerdten wie Smartphones und Tablets, die eine

Kamera und einen QR-Code-Reader (App) haben, kdnnen Sie
WLAN-Verbindungen durch das Einlesen eines QR-Codes her-

FRITZ!Box 3390

stellen.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Wahlen Sie ,,WLAN / Funknetz“
Die FRITZ!Box zeigt QR-Codes fiir die WLAN-Funknetze im
2,4- und 5-GHz-Band an.

3. Lesen Sie den QR-Code mit dem QR-Code-Reader lhres

mobilen Gerdtes direkt vom Monitor oder von einem
Ausdruck ein.

Das mobile Gerét stellt automatisch eine gesicherte WLAN-
Verbindung zur FRITZ!Box her.
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7 Die Benutzeroberflache der FRITZ!Box

Die FRITZ!Box hat eine Benutzeroberflache, die Sie am Com-
puter oder auch an mobilen Gerdten wie Tablet und Smart-
phone in einem Internetbrowser 6ffnen.

In der Benutzeroberflache richten Sie die FRITZ!Box ein,
schalten Funktionen ein oder aus und erhalten Informationen
zur FRITZ!Box und zu Ihren Verbindungen.

7.1 Benutzeroberflache offnen

FRITZ!Box 3390

Die Benutzeroberflache der FRITZ!Box konnen Sie an jedem
mit der FRITZ!Box verbundenem Computer, Tablet oder Smart-
phone 6ffnen.

1. Offnen Sie auf Ihrem Computer einen Internetbrowser.

2. Geben Sie im Adressfeld des Internetbrowsers
http://fritz.box ein.

".-@y FRITZ!Box x ‘_t :
& 5> C [ httpy//fritz.box
&

]

Die FRITZ!Box-Benutzeroberfliche wird gedffnet.

Beim ersten Offnen der Benutzeroberfliche wird der Assis-
tent zur Ersteinrichtung gedffnet. Zum Schutz lhrer personli-
chen Daten, Einstellungen und Zugangsdaten startet der As-
sistent mit der Vergabe eines Kennwortes fiir den Zugriff auf
die Benutzeroberflache.

3. Geben Sie ein FRITZ!Box-Kennwort ein und klicken Sie
, OK“.

Wenn die Benutzeroberflache nicht geodffnet wird, lesen Sie
die Informationen ab Seite 145.
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7.2  Ubersicht: FRITZ!Box auf einen Blick

Alle wichtigen Informationen lhrer FRITZ!Box finden Sie in der
FRITZ!Box-Benutzeroberfliche unter ,,Ubersicht®.

Mit einem Klick auf die verlinkten Eintrdge oder auf ,,mehr...“
gelangen Sie von der Ubersicht in die jeweiligen Meniis und
kdnnen dort weitere Einstellungen vornehmen.

FRITZ!Box FRITZINAS MyFRITZ!
Ubersicht @
— Modell: FRITZ!Bos FRITZIOS: 06.50
@ Ubersicht S 5 » :
Aktueller Energieverbrauch: 49%
D Internet
veingugen rra—
= Heimnetz @ Inteenet verbunden seit 26.01.2016, 13:53 Uhr @ wan verbunden
WLAN 1P-Adresse: 212.42.239,105 @ LAN verbunden (LAN 4)
@ WLAN an, Funknetz: FRITZ!Box 4000 DV
L Diagnose @ UsB verbunden, 1 Speicher [entfernen)
=) System Heimnetz aktiv:6 (U Kormfortfunitionen [
Assistenten 2 iPhone Claudia WLAN Spei A 28 MB genutzt, 7,8 GB frei
@ Notebook Steffi WLAN bereit
@ PC Arbeitszimmer LAN wichentliche Informationen
@ Spielekonsole Kevin LAN per E-Mail
3 Tablet Papa WLAN
@ Speicher Stick use

Die Seite ,,Ubersicht“ der FRITZ!Box

In der Kopfzeile der FRITZ!Box-Benutzeroberflache steht der
Name lhres FRITZ!Box-Modells. Daneben befinden sich die
Links zu den FRITZ!Box-Bereichen FRITZINAS und MyFRITZ!.

Unter der Titelzeile, die den Namen des jeweiligen Meniis
nennt, sehen Sie noch einmal den Namen |lhres FRITZ!Box-
Modells, die aktuell installierte FRITZ!0S-Version und den ak-
tuellen Energieverbrauch. In diesem Bereich werden lhnen
auch wichtige Mitteilungen fiir den sicheren und zuverldssi-
gen Betrieb der FRITZ!Box angezeigt.

Abhdngig von lhren Einstellungen werden hier folgende Infor-
mationen angezeigt:

® dervon lhnen vergebene Name fiir Ihre FRITZ!Box, siehe
Seite 37
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® die Verfligbarkeit einer neuen FRITZ!0S-Version fiir Ihre
FRITZ!Box, siehe Seite 138.

Im oberen Fensterbereich erhalten Sie Informationen zu Ver-
bindungen und Anschliissen.

Im unteren Fensterbereich werden lhnen die im Heimnetz ver-
bundenen Gerdte und die aktivierten Komfortfunktionen an-
gezeigt.

7.3 Standardansicht und erweiterte Ansicht

FRITZ!Box 3390

Die Benutzeroberflache der FRITZ!Box verfligt (iber zwei An-
sichten: die Standardansicht und die erweiterte Ansicht.

Aktivieren Sie die erweiterte Ansicht in den Bereichen ,,Inter-
net“und ,Heimnetz“ nur, wenn Sie tiber Netzwerkkenntnisse
verfiigen. Die fehlerhafte Kombination von Einstellungen in
diesen Bereichen kann dazu fiihren, dass die Benutzerober-
flache der FRITZ!Box nicht mehr gedffnet werden kann.

Im Auslieferungszustand befindet sich die FRITZ!Box in der
Standardansicht. Hier stehen lhnen alle fiir den taglichen Be-
trieb der FRITZ!Box erforderlichen Funktionen zur Verfligung.
Einige Seiten und Bereiche der FRITZ!Box-Benutzeroberflache
werden nicht angezeigt.

In der erweiterten Ansicht werden unter verschiedenen Menii-
punkten zusatzliche Einstellungsmoglichkeiten angezeigt.
Die erweiterten Meniipunkte beinhalten Einstellungen fiir
fortgeschrittene Anwender und sind fiir den taglichen Betrieb
der FRITZ!Box nicht erforderlich.

Schnelles Wechseln zwischen den Ansichten

Der Link ,,Ansicht“ unterhalb des Meniis der FRITZ!Box-Benut-
zeroberflache ermoglicht Ihnen ein schnelles Umschalten
zwischen Standardansicht und erweiterter Ansicht:
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System

Assistenten

o

Link ,,Ansicht“ in der Benutzeroberflache

7.4  FRITZ!'Box-Namen vergeben

FRITZ!Box 3390

In der FRITZ!Box-Benutzeroberflache konnen Sie einen indivi-
duellen Namen fiir Ihre FRITZ!Box vergeben. Der Name wird
unter ,Heimnetz / FRITZ!Box-Name* eingerichtet und in die
folgenden Bereiche |hrer Heimnetz-Anzeige iibernommen:

® Name des WLAN-Funknetzes (SSID)

® Name des Gastfunknetzes (SSID)

® Name der Arbeitsgruppe der Heimnetzfreigabe
® Name des Mediaservers

® Individueller FRITZ!Box-Name fiir MyFRITZ!

° Push-Service-Absendername
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8 Kennwortschutz: FRITZ!Box sicher nutzen

Ihre FRITZ!Box enthdlt viele persdnliche Einstellungen fiir lhr
Heimnetz und lhre Internetverbindung. Wir empfehlen Ihnen
daher, den Zugang zur Benutzeroberfldche lhrer FRITZ!Box im-
mer mit einem Kennwort zu sichern.

8.1 Uberblick
Die FRITZ!Box bietet zwei Moglichkeiten, wie Sie einen Kenn-
wortschutz einrichten kénnen:
Merkmal FRITZ!Box-Kennwort FRITZ!Box-Benutzer
Kennwort Sie legen ein Kennwort fest. Es gibt Benutzerkonten.
Jeder, der das Kennwort kennt, Jeder FRITZ!Box-Benutzer er-
kann auf die FRITZ!Box-Benut- 'hélt ein eigenes Kennwort, um
zeroberflache zugreifen. die Benutzeroberflache zu &ff-
nen.
Umfang des Zugriffs |Mit dem FRITZ!Box-Kennwort  Sie legen fiir jeden FRITZ!Box-

ist der Zugriff auf sdmtliche In-
halte und Einstellungen der
FRITZ!Box moglich.

Benutzer fest, auf welche In-
halte und Einstellungen der
FRITZ!Box er zugreifen darf.

Art des Zugriffs

Die Anmeldung an der Benut-
zeroberflache ist von Gerdten
aus maoglich, die sich im Heim-
netz der FRITZ!Box befinden.

Ein FRITZ!Box-Benutzer kann
sich aus dem Heimnetz und —
sofern er dazu berechtigt ist —
auch aus dem Internet an der
Benutzeroberflache der
FRITZ!Box anmelden.

8.2

FRITZ!Box-Kennwort anlegen

Uberblick

Das FRITZ!Box-Kennwort ist das grundlegende Anmeldever-
fahren fiir die FRITZ!Box-Benutzeroberflache. Alle Nutzer, die
dieses Kennwort kennen, kénnen die Benutzeroberflache off-
nen und auf alle Inhalte und Einstellungen der FRITZ!Box zu-
greifen.

FRITZ!Box 3390
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Mit dem FRITZ!Box-Kennwort ist es allerdings nicht moglich,
aus dem Internet auf die FRITZ!Box zuzugreifen. In so einem
Fall bendtigen Sie zusatzlich ein Konto als FRITZ!Box-Benut-
zer, siehe FRITZ!Box-Benutzer anlegen ab Seite 40.

Regeln
Beachten Sie bei Vergabe von Kennwértern die folgenden Re-
geln:

®  Nutzen Sie ein Kennwort, dessen Sicherheit als gut ein-
gestuft wird.

®  Wihlen Sie ein Kennwort mit mindestens 12 Zeichen, in
dem Klein- und GroBbuchstaben sowie Ziffern und Son-
derzeichen vorkommen.

®  Bewahren Sie lhre Kennworter gut auf.

® Benutzen Sie den Push Service ,,Kennwort vergessen®.
Bei vergessenem Kennwort sendet lhnen die FRITZ!Box
dann einen Zugangslink an die von Ihnen angegebene E-
Mail-Adresse. Uber diesen Link kénnen Sie ein neues
Kennwort vergeben.

Wenn Sie Ihr FRITZ!Box-Kennwort verlieren, miissen Sie die
FRITZ!Box auf Werkseinstellungen zuriicksetzen und alle per-
sonlichen Einstellungen fiir hren Internetzugang und lhr
Heimnetz neu vornehmen.

FRITZ!Box-Kennwort einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Widbhlen Sie ,,System / FRITZ!Box-Benutzer / Anmeldung
im Heimnetz“.

3. Wadbhlen Sie die Option ,,Anmeldung mit dem FRITZ!Box-
Kennwort* aus.

4. Geben Sie ein Kennwort ein.
5. Klicken Sie auf,,Ubernehmen*.

Sie werden auf den Willkommensbildschirm lhrer
FRITZ!Box geleitet.
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6. Geben Sie Ihr Kennwort ein, um sich an der Benutzer-
oberflache lhrer FRITZ!Box anzumelden.

8.3 FRITZ!Box-Benutzer anlegen

Uberblick

Sie kdnnen in der FRITZ!Box bis zu 18 Benutzerkonten anle-
gen. Ein FRITZ!Box-Benutzer gelangt iiber sein individuelles
Kennwort auf die Benutzeroberflache der FRITZ!Box. Dort
kann er die Inhalte und Einstellungen einsehen und dndern,
fuir die er Zugriffsberechtigungen hat.

Ob Sie FRITZ!Box-Benutzer statt des FRITZ!Box-Kennworts ver-
wenden, liegt in lhrem Ermessen. Sie bendétigen eine kenn-
wortgeschiitzte Anmeldung mit FRITZ!Box-Benutzerkonto in
folgenden Fallen:

® Sie mochten aus dem Internet auf |hre FRITZ!Box zu-
greifen.

® Sie mochten den Benutzern unterschiedliche Rechte zu-
weisen.

Regeln

Beachten Sie bei Vergabe von Kennwértern die folgenden Re-
geln:

®  Nutzen Sie ein Kennwort, dessen Sicherheit als gut ein-
gestuft wird.

®  Wadhlen Sie ein Kennwort mit mindestens 12 Zeichen, in
dem Klein- und GroBbuchstaben sowie Ziffern und Son-
derzeichen vorkommen.

®  Bewahren Sie |hre Kennworter gut auf.

®  Benutzen Sie den Push Service ,,Kennwort vergessen®.
Bei vergessenem Kennwort sendet lhnen die FRITZ!Box
dann einen Zugangslink an die von Ihnen angegebene E-
Mail-Adresse. Uber diesen Link kénnen Sie ein neues
Kennwort vergeben.
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FRITZ!Box-Benutzer einrichten

Sie miissen zundchst mindestens einen FRITZ!Box-Benutzer
mit der Berechtigung ,,FRITZ!Box Einstellungen® einrichten.
AnschlieBend kénnen Sie weitere Benutzer einrichten.

1.
2.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Wahlen Sie ,,System / FRITZ!Box-Benutzer / Benutzer®.

Informationen zum voreingestellten FRITZ!Box-Benutzer
»ftpuser” finden Sie auf Seite 42.

Klicken Sie auf,,Benutzer hinzufiigen*.

Geben Sie einen Benutzernamen, eine giiltige E-Mail-
Adresse und ein Kennwort ein.

Legen Sie fest, ob der FRITZ!Box-Benutzer auch aus dem
Internet auf die fiir ihn freigegebenen Inhalte der
FRITZ!Box zugreifen darf.

Beachten Sie, dass Sie fiir den Zugang aus dem Internet
auf die FRITZ!Box auch einen entsprechenden Dienst der
FRITZ!Box aktivieren miissen. Wie das geht, lesen Sie im
Abschnitt Aus dem Internet auf die FRITZ!Box zugreifen
ab Seite 43.

Im Abschnitt ,,Berechtigungen* legen Sie fest, welche In-
halte der FRITZ!Box-Benutzer nutzen darf.

Der erste Benutzer, den Sie anlegen, muss mindestens
tiber die Berechtigung ,,FRITZ!Box Einstellungen* verfi-
gen.

Speichern Sie Ihre Angaben mit Klick auf ,,OK*.
Das FRITZ!Box-Benutzerkonto ist eingerichtet.

Wiederholen Sie die Schritte 3 bis 7, um gegebenenfalls
weitere FRITZ!Box-Benutzer einzurichten.

Sofern Sie Benutzerkonten auch fiir die Anmeldung aus
dem Heimnetz an der FRITZ!Box verwenden mochten,
fuhren Sie noch die folgenden beiden Schritte aus:
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8. Wechseln Sie auf den Tab ,,Anmeldung im Heimnetz“.
Wihlen Sie die Option ,,Anmeldung mit FRITZ!Box-Benut-
zernamen und Kennwort“ und klicken Sie auf ,,Uberneh-

“

men-.

Sie werden auf den Willkommensbildschirm lhrer
FRITZ!Box geleitet.

9. Wahlen Sie Ihren Benutzernamen aus und geben Sie |hr
Kennwort ein.

Legen Sie keine Benutzerkonten fiir tempordre Benutzer
(zum Beispiel Wochenendgdaste) an, denen Sie voriiberge-
hend Zugang zum Internet iber Ihre FRITZ!Box bereitstellen
wollen. Nutzen Sie stattdessen den Gastzugang der
FRITZ!Box, siehe Seite 119.

Voreingestellter FRITZ!Box-Benutzer: ftpuser

Wenn Sie zum ersten Mal unter,,System / FRITZ!Box-Benutzer
/ Benutzer“ die Ubersicht der Benutzerkonten 6ffnen, ist der
Benutzer ,ftpuser” bereits eingetragen.

Der Grund dafiirist, dass der Dienst FRITZ!NAS, in dem die mit
der FRITZ!Box verbundenen Speicher zusammengefasst wer-
den, auch iiber die Protokolle SAMBA und FTP zuganglich ist.
Wenn Sie iiber die Windows-Dateifreigabe oder iiber einen
FTP-Client auf FRITZ!NAS zugreifen, muss zur Authentifizie-
rung der Benutzer ,ftpuser” eingegeben werden.

Das voreingestellte Benutzerkonto sorgt dafiir, dass der Zu-
griff auf FRITZINAS via SAMBA und FTP reibungslos funktio-
niert. Daher sollten Sie diesen Benutzer nicht [6schen oder
umbenennen.

Wenn Sie flir den Zugriff auf lhre FRITZ!Box ausschlief3lich das
Anmeldeverfahren mit FRITZ!Box-Benutzernamen und Kenn-
wort nutzen, kdnnen Sie alternativ auch ein Benutzerkonto
mit NAS-Zugriffsrechten einrichten.

Nur wenn Sie sowohl aus dem Heimnetz als auch aus dem
Internet immer tber Ihr FRITZ!Box-Benutzerkonto auf die
FRITZ!Box zugreifen, diirfen Sie den voreingestellten ,,ftp-
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user“ léschen. In allen anderen Féllen fiihrt das Loschen die-
ses Benutzerkontos dazu, dass NAS-Dienste der FRITZ!Box
nicht oder nur eingeschrankt benutzt werden kénnen.

Aus dem Internet auf die FRITZ!Box zugreifen

Damit Sie liber den MyFRITZ!-Dienst aus dem Internet auf Ihre
FRITZ!Box zugreifen kénnen, miissen die folgenden Voraus-
setzungen alle erfiillt sein:

® Sje haben ein Konto beim MyFRITZ!-Dienst eingerichtet,
siehe Seite 123. lhre FRITZ!Box ist an diesem MyFRITZ!-
Konto angemeldet.

® Inlhrem Benutzerkonto ist die Option ,,Zugriff auch aus
dem Internet erlaubt* aktiviert.

° Im Menii ,,Internet / MyFRITZ!“ bzw. im Menii ,,Internet /
Freigaben / FRITZ!Box-Dienste“ ist die Option ,,Internet-
zugriff auf die FRITZ!Box iiber HTTPS aktiviert” aktiviert.

Beim Aktivieren des MyFRITZ!-Diensts wird dieser Haken
automatisch gesetzt.

Ein FRITZ!Box-Benutzer, fur den der Zugriff aus dem Internet
erlaubt ist, kann tiber den Dienst MyFRITZ! (myfritz.net) von
tiberall her auf die zugehorige FRITZ!Box zugreifen. Aus dem
Internet erreichbar sind fiir ihn immer nur die FRITZ!Box-Funk-
tionen, fiir die er Berechtigungen hat.

Priifen Sie in regelmafiigen Abstanden, ob ein FRITZ!Box-Be-
nutzer seinen Zugang zur FRITZ!Box aus dem Internet dauer-
haft benotigt, und deaktivieren Sie diesen gegebenenfalls in
den Eigenschaften des Benutzers. Aus Sicherheitsgriinden
empfehlen wir, den Internetzugriff auf die FRITZ!Box tiber HTT-
PS zu deaktivieren, wenn kein FRITZ!Box-Benutzer mehr Zu-
griff aus dem Internet auf die Benutzeroberflache lhrer
FRITZ!Box bendotigt.

Weitere Informationen zu MyFRITZ! erhalten Sie im Kapitel
MyFRITZ!: Von tberall auf FRITZ!Box zugreifen ab Seite 122.

Informationen zu HTTPS erhalten Sie im Kapitel Zugriff aus
dem Internet tiber HTTPS, FTP und FTPS ab Seite 65.
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So kdnnen Sie den Internetzugriff nutzen

Als FRITZ!Box-Benutzer mit der Berechtigung ,,FRITZ!Box
Einstellungen® kénnen Sie die Einstellungen lhrer
FRITZ!Box von tiberall sehen und bearbeiten.

Mit der Berechtigung ,,VPN“ kénnen Sie {iber das Inter-
net eine VPN-Verbindung zwischen Ihrem iOS- bzw. And-
roid-Geréat und lhrer FRITZ!Box aufbauen. So kénnen Sie
Ihr Smartphone oder Tablet ins Heimnetz einbinden und
mit anderen Gerdten im Netzwerk kommunizieren oder
Funktionen der FRITZ!Box nutzen.

Uber ein FRITZ!Box-Benutzerkonto, das nur die Berechti-
gung hat, auf einen bestimmten Bereich des NAS-Spei-
chers zuzugreifen, kdnnen Sie zum Beispiel Urlaubs-
fotos fiir Freunde liber das Internet erreichbar machen.

FRITZ!Box-Benutzer deaktivieren

Sie kdnnen ein Benutzerkonto deaktivieren, ohne dass es ge-
[6scht wird. Der Inhaber eines deaktivierten Benutzerkontos
kann nicht mehr auf die FRITZ!Box zugreifen.

Das Benutzerkonto, mit dem Sie gerade an der Benutzerober-
flache Ihrer FRITZ!Box angemeldet sind, kdnnen Sie weder 16-
schen noch deaktivieren.

1.

4,

Offnen Sie in der Benutzeroberfldche das Menii ,,System
/ FRITZ!Box-Benutzer / Benutzer.

Klicken Sie bei dem Benutzerkonto, das deaktiviert wer-
den soll, auf die Schaltflache ,,Bearbeiten®.

Entfernen Sie das Hakchen vor dem Eintrag ,,Benutzer-
konto aktiv“.

Ubernehmen Sie die Anderung mit Klick auf,,0K*.

Das Benutzerkonto ist deaktiviert.

FRITZ!Box 3390
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8.4  Modus ,Keine Anmeldung*
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Sie konnen aus dem Heimnetz die FRITZ!Box-Benutzerober-
flache bedienen, ohne dass der Kennwortschutz aktiviert ist.
Dies bedeutet, dass jeder Benutzer, der auf die Oberflache Ih-
rer FRITZ!Box zugreift, sdimtliche Informationen und Einstel-
lungen einsehen und dndern kann.

Im Modus ,,Keine Anmeldung® sind lhre personlichen Daten
nicht ausreichend vor schddlichen Programmen oder uner-
wiinschten Aktionen geschiitzt. Wir raten daher dringend da-
von ab, die FRITZ!Box-Benutzeroberflache ungeschiitzt zu
nutzen!

Schiitzen Sie lhre FRITZ!Box, indem Sie ein Kennwort fiir die
FRITZ!Box-Benutzeroberflache festlegen. Wahlen Sie dazu im
Menii,,System / FRITZ!Box-Benutzer / Anmeldung im Heim-
netz“ eines der Anmeldeverfahren mit Kennwortschutz aus.

Ausfiihrliche Informationen zur Anmeldung mit Kennwort an

der FRITZ!Box-Benutzeroberflache finden Sie in den Kapiteln
FRITZ!Box-Benutzer anlegen ab Seite 40 und FRITZ!Box-Kenn-
wort anlegen ab Seite 38.
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9 Internetzugang in FRITZ!Box einrichten

Nachdem Sie die FRITZ!Box mit Ihrem Internetanschluss ver-
bunden haben, ist es notwendig, dass Sie den Internetzu-
gang in der Benutzeroberfldche der FRITZ!Box einrichten, da-
mit die FRITZ!Box die Verbindung zu Ihrem Internetanbieter
herstellen und Internetverbindungen aufbauen kann.

Vorgehen und Aufwand beim Einrichten Ihres Internetzu-
gangs hangen von der Anschlussart, der gewiinschten Be-
triebsart und vom Internetanbieter ab.

9.1 Internetzugang fiir DSL einrichten

FRITZ!Box 3390

Sie haben von Ihrem DSL-/Internetanbieter Internetzugangs-
daten erhalten. Diese Daten bendétigen Sie fiir die Einrichtung
des Internetzugangs.

Ihr Internetanbieter hat Ihnen auch Informationen zur Einrich-
tung Ihres Internetzugangs libermittelt. Fiihren Sie die Ein-
richtung des Internetzugangs immer so durch, wie von lhrem
Anbieter beschrieben.

Internetzugang automatisch einrichten

Wenn von lhrem Internetanbieter eine automatische Einrich-
tung des Internetzugangs vorgesehen ist, dann wird diese di-
rekt nach dem Anschluss der FRITZ!Box ausgefiihrt. In der
FRITZ!Box miissen Sie dann keine weiteren Einstellungen fiir
den Internetzugang vornehmen. Um die automatische Ein-
richtung zu starten, miissen Sie bei einigen Anbietern einen
Startcode eingeben.

Internetzugang mit dem Assistenten einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Wahlen Sie im Meni den Eintrag ,Assistenten®.

3. Klicken Sie auf den Assistenten ,,Internetzugang einrich-
ten“ und folgen Sie den Anweisungen.

Mit Abschluss des Assistenten ist lhr Internetzugang einge-
richtet.
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Internetzugang ohne Assistent einrichten

Wahlen Sie diese Vorgehensweise, wenn die FRITZ!Box an ein
DSL-Modem oder einen DSL-Router angeschlossen oderin ein
vorhandenes Netzwerk integriert ist.

1.  Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2.  Wechseln Sie in die erweiterte Ansicht, siehe Seite 36.

3. Wihlen Sie das Menii ,Internet / Zugangsdaten® und
tragen Sie lhre Zugangsdaten ein.

4. Speichern Sie lhre Eingaben durch Klicken auf ,,Uber-
nehmen*®,

Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberflache.

9.2 Internetzugang fiir Kabelanschluss einrichten

Mit einem zusatzlichen Kabelmodem kénnen Sie lhre
FRITZ!Box 3390 auch an einem Kabelanschluss einsetzen.
Die Internetverbindung wird dabei von der FRITZ!Box selber
hergestellt und gesteuert. In dieser Betriebsart stehen Ihnen
alle FRITZ!Box-Funktionen (zum Beispiel Internettelefonie,
Firewall) uneingeschrankt zur Verfligung.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2.  Wahlen Sie im Menii den Eintrag ,,Assistenten®.

3. Klicken Sie auf den Assistenten ,,Internetzugang einrich-
ten“ und folgen Sie den Anweisungen.

9.3 Internetzugang fiir Mobilfunk einrichten

FRITZ!Box 3390

Die FRITZ!Box kann die Internetverbindung auch iber Mobil-
funk herstellen, siehe auch Mit dem Internet iiber Mobilfunk
verbinden auf Seite 25. Die FRITZ!Box unterstiitzt folgende
Gerdte und Mobilfunkstandards:

®  USB-Mobilfunk-Sticks fiir LTE/UMTS/HSPA.

®  Mobilfunk-Sticks und Smartphones, die USB-Tethering
unterstutzen.
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Mobilfunk-Stick oder Smartphone am USB-Anschluss

1. Stecken Sie den Mobilfunk-Stick in die USB-Buchse der
FRITZ!Box oderverbinden Sie das Smartphone mit einem
USB-Kabel mit der FRITZ!Box.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
3. Wahlen Sie das Menii ,,Internet / Mobilfunk®.

Das Menii ,,Mobilfunk* ist erst dann verfiighar, wenn am
USB-Anschluss der FRITZ!Box ein Mobilfunkgerat ange-
schlossen ist.

4. Wdhlen Sie die Einstellung ,,Mobilfunkverbindung ak-
tive.
5.  Nehmen Sie die Einstellungen fiir den Internetzugang

tiber Mobilfunk vor. Eine ausfiihrliche Anleitung finden
Sie in der Hilfe der FRITZ!Box-Benutzeroberflache.

In der Benutzeroberflache der FRITZ!Box werden bei Nutzung
der Mobilfunk-Funktion Informationen tiber Netzverfiigbar-
keit, Verbindungsstatus und Ubertragungsrate angezeigt.

Aufgrund technischer Beschrankungen seitens einiger Mobil-
funk-Netzbetreiber kann es bei Internettelefonaten sowie bei
Anwendungen, die eine eingehende Verbindung vorausset-
zen, zu Einschrankungen kommen, ebenso bei der Nutzung
von Portfreigaben, USB-Speicherfreigaben, Fernwartung tiber
HTTPS, Dynamic DNS und VPN. Details zu eventuell beste-
henden Beschrdankungen konnen Sie bei lhrem Netzbetreiber
in Erfahrung bringen.

9.4  Internetzugang iiber WAN einrichten: FRITZ!Box
als Router

FRITZ!Box 3390

Sie konnen die FRITZ!Box tiber die Buchse ,, WAN“ an einem
bereits vorhandenen Internetzugang nutzen. Die FRITZ!Box
wird dazu am Router / Netzwerk angeschlossen. Fiir diese An-
schlussart kann die FRITZ!Box als eigenstdndiger Router oder
als IP-Client im vorhandenen Netzwerk eingerichtet werden.
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FRITZ!'Box als Router einrichten

Sie konnen die FRITZ!Box so einrichten, dass sie als eigen-
standiger Router arbeitet und ein Netzwerk mit einem eige-
nen Netzwerkadressbereich zur Verfligung stellt.

1. SchlieBBen Sie die FRITZ!Box mit einem Netzwerkkabel
am Router / Netzwerk an, siehe Mit einem Router / Netz-
werk verbinden auf Seite 26.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
3. Waihlen Sie das Menii ,Internet / Zugangsdaten®.

4. Wdhlen Sie in der Ausklappliste ,Internetanbieter* den
Eintrag ,,Vorhandener Zugang tiber LAN“ aus.

5. Klicken Sie auf,,Ubernehmen*.

Die FRITZ!Box wird als Router eingerichtet und der Netzwerk-
adressbereich wird automatisch gedndert.

Die FRITZ!Box bildet zusammen mit den direkt mit ihr verbun-
denen Netzwerkgerdten ein eigenes in sich abgeschlossenes
Netzwerk.

FRITZ!Box als IP-Client einrichten

Sie konnen die FRITZ!Box so einrichten, dass sie als IP-Client
in das vorhandene Netzwerk integriert wird und den vorhan-
denen Internetzugang im Netzwerk mitbenutzt.

1. SchlieBen Sie die FRITZ!Box mit einem Netzwerkkabel
am Router / Netzwerk an, siehe Mit einem Router / Netz-
werk verbinden auf Seite 26.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
3. Waihlen Sie das Menii ,Internet / Zugangsdaten®.

4. Wdhlen Sie in der Ausklappliste ,Internetanbieter” den
Eintrag ,,Weitere Internetanbieter” aus.

5. Wahlen Sie in der zweiten Ausklappliste den Eintrag
»Anderer Internetanbieter” aus.

6. Wahlen Sie im Bereich ,,Anschluss” die Einstellung ,,Ex-
ternes Modem oder Router” aus.
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7. Wahlen Sie im Bereich ,,Betriebsart“ die Einstellung
»,Vorhandene Internetverbindung mitbenutzen (IP-
Client-Modus)“.

Die FRITZ!Box wird als IP-Client in das vorhandene Netzwerk
integriert. Die FRITZ!Box sowie verbundene Netzwerkgeréte
erhalten eine IP-Adresse aus dem IP-Adressbereich des vor-
handenen Netzwerks. Die FRITZ!Box und die verbundenen
Netzwerkgeréate sind somit Teil dieses Netzwerks.
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10 FRITZ!Box als Internet-Router

Die FRITZ!Box verbindet Computerin Ilhrem Heimnetz mit dem
Internet. In diesem Kapitel erfahren Sie, welche Moglichkei-
ten die FRITZ!Box als Internet-Router bietet und wie Sie diese
nutzen kdnnen.

10.1 Kindersicherung: Zugangsprofile fiir die Internet-
nutzung

FRITZ!Box 3390

Mithilfe von Zugangsprofilen kénnen Sie die Internetnutzung
der Netzwerkgeréate in lhrem Netzwerk regeln.

Zugangsprofile

Vorgaben fiir die Internetnutzung

In einem Zugangsprofil werden folgende Vorgaben fiir die In-
ternetnutzung festgelegt:

Vorgabe Beschreibung

Online-Zeit Die Online-Zeit gibt an, wann und wie
lange der Internetzugriff moglich ist.

Erlaubte Internetseiten Mithilfe von Filterlisten konnen Sie
festlegen, auf welche Internetseiten
zugegriffen werden darf.

Internetzugriff durch Netz-  Sie konnen festlegen, welche Netz-
werkanwendungen werkanwendungen {iber das Internet
kommunizieren diirfen.

Voreingestellte und eigene Zugangsprofile

® Esgibtin der FRITZ!Box vier voreingestellte Zugangspro-
file.

® Sje konnen beliebig viele eigene Zugangsprofile erstel-
len und einrichten.
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Kein Netzwerkgerdt ohne Zugangsprofil

® Netzwerkgerate, die sich zum ersten Mal im Heimnetz
anmelden, erhalten automatisch das voreingestellte Zu-
gangsprofil ,,Standard“. Sobald ein Netzwerkgerat im
Heimnetz angemeldet ist, kénnen Sie ein anderes Zu-

gangsprofil zuweisen.

® Netzwerkgerdte, die sich im Gastnetz der FRITZ!Box an-
melden, erhalten automatisch das Zugangsprofil ,,Gast*.
Im Gastnetz ist nur dieses Zugangsprofil moglich.

Voreingestellte Zugangsprofile

In der FRITZ!Box gibt es vier voreingestellte Zugangsprofile,
die Sie verwenden kdnnen: ,,Standard“, ,,Gast”, ,,Unbe-

schrankt®, ,,Gesperrt*“.

Zugangsprofil ,Standard“

Merkmal

Beschreibung

Einschrankungen

Anderungen

Automatische Zuordnung

Zuordnung unbekannte Netz-
werkgerdte

Werksseitig ist in dem Profil ,,Stan-
dard“ alles erlaubt. Es gibt weder
zeitliche noch inhaltliche Ein-
schrankungen.

Das Profil ,,Standard“ kann gedn-
dert werden.

Netzwerkgeréte, die sich neu bei
der FRITZ!Box anmelden, erhalten
automatisch das Profil ,,Stan-
dard“.

Netzwerkgerdte, die unter ,Heim-
netz / Heimnetzibersicht / Netz-
werkverbindungen® iber die
Schaltflache ,,Geréat hinzufiigen®
bei der FRITZ!Box angemeldet wer-
den, kénnen nur das Profil ,,Stan-
dard“ bekommen. Erst wenn die
Geréate physikalisch angeschlos-
sen sind, kann ein anderes Profil
zugewiesen werden.
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Zugangsprofil ,,Gast”

Merkmal

Beschreibung

Einschrankungen

Werksseitig ist das Profil folgen-
dermafien eingestellt:

e Es gibt keine zeitlichen Ein-
schrankungen.

e HTTPS-Abfragen sind erlaubt.

* Dievon der BPjM indizierten
Internetseiten werden gefiltert.

e Surfen und Mailen ist erlaubt.
Fir alle anderen Netzwerkan-
wendungen ist der Internetzu-
griff gesperrt.

Anderungen

Automatische Zuordnung

Das Profil ,,Gast“ kann gedndert
werden.

Alle Netzwerkgerdte, die tiber den
Gastzugang mit der FRITZ!Box ver-
bunden sind, haben immer das
Profil ,,Gast“.

Zugangsprofil ,Unbeschrankt”

Merkmal

Beschreibung

Einschrankungen

Dieses Profil erlaubt die uneinge-
schrankte Internetnutzung.

Anderungen Das Profil ,,Unbeschrankt“ kann
nicht gedndert werden.

Zuordnung Dieses Profil kann Netzwerkgera-
ten im Heimnetz zugeordnet wer-
den.
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Zugangsprofil ,Gesperrt*

Merkmal Beschreibung

Einschrankungen Das Profil sperrt die Internetnut-
zung.

Anderungen Das Profil ,,Gesperrt* kann nicht
gedndert werden.

Zuordnung Dieses Profil kann Netzwerkgera-

ten im Heimnetz zugeordnet wer-
den.

Eigene Zugangsprofile

Sie konnen zu den voreingestellten Zugangsprofilen zu-
sdtzlich beliebig viele eigene Zugangsprofile erstellen
und einrichten.

Die eigenen Zugangsprofile kdnnen Sie allen bekannten
Netzwerkgeraten im Heimnetz zuordnen.

Eigene Zugangsprofile sind dafiir vorgesehen, fiir Netz-
werkgerdte oder Gruppen von Netzwerkgerdten, indivi-
duelle Zugangsregelungen festzulegen.

Voreingestellte Zugangsprofile andern

Die voreingestellten Zugangsprofile ,,Standard“ und ,,Gast*“
kdnnen Sie dndern.

Anderungsbeispiele:

Komplettsperrung im Profil ,Standard“: Wenn Sie im
Profil ,,Standard“ die Internetnutzung sperren, stellen
Sie sicher, dass kein Netzwerkgerat standardméafig Zu-
griff auf das Internet hat. Erst wenn Sie einem Netzwerk-
gerdt gezielt ein Profil zuweisen, das die Internetnutzung
erlaubt, kann das Netzwerkgerat auf das Internet zu-
greifen.

Einschrankungen im Profil ,,Gast” reduzieren: Sie kdnne
im Profil Gast die Filtereinstellungen entfernen und so-
mit den Gdsten den uneingeschrankten Zugang zu allen
Internetseiten gewdhren.

54 Aw



Kindersicherung: Zugangsprofile fiir die Internetnutzung

FRITZ!Box 3390

Online-Zeit
Die Online-Zeit lege

n Sie folgendermafen fest:

Vorgabe

Beschreibung

Zeitraum

Online-Zeit

gemeinsames Bud-
get

Auf einer Zeittafel legen Sie fiir jeden Wo-
chentag fest, zu welchen Zeiten die Internet-
verbindung genutzt werden darf.

Fiirjeden Wochentag legen Sie fest, wie lange
das Internet genutzt werden darf.

Sie entscheiden und legen fest, ob alle Netz-
werkgerdte, die dasselbe Zugangsprofil nut-
zen, sich die Online-Zeit teilen miissen. Fiir
die voreingestellten Zugangsprofile ,,Stan-
dard“ und ,,Gast“ kann keine Budgetteilung
eingerichtet werden.

Beispiel:

Fiir ein Kind kénnen
allen Netzwerkgerat

Sie ein Zugangsprofil einrichten, das Sie
en des Kindes zuordnen. Die Online-Zeit

im Zugangsprofil kann zum Beispiel so aussehen:

Montag und Mittwoch

Dienstag, Donnerstag
Freitag

jeweils von 14 bis 21 Uhr; pro Tag
hochstens 3 Stunden

und jeweils von 18 bis 21 Uhr; pro Tag
hochstens 3 Stunden

Samstag und Sonntag jeweils von 10 bis 12 Uhr und von 16
bis 22 Uhr; pro Tag hochstens
5 Stunden

geteiltes Budget ja

alle Gerate (Computer, Spiele-Konsole,
Smartphone usw.) teilen sich die On-
line-Zeit.
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Erlaubte Internetseiten

Der Zugriff auf Internetseiten mit unerwiinschten Inhalten
kann mithilfe von Filtern gesperrt werden. Es gibt folgende Fil-
termoglichkeiten:

HTTPS-Abfragen verbieten: Sie konnen HTTPS-Abfragen
verbieten. HTTPS wird zum Beispiel fiir den Aufruf von
Facebook und Gmail und beim Online-Banking verwen-
det.

Internetseiten mit der Whitelist erlauben:

Die Whitelist ist eine Filterliste, deren Verwendung
sich anbietet, wenn der Zugriff nur fiir einige Internet-
seiten erlaubt sein soll.

Die Internetseiten, die in der Whitelist eingetragen
sind, sind fiir den Zugriff erlaubt.

Bei Verwendung der Whitelist konnen genau die in
der Liste eingetragenen Internetseiten aufgerufen
werden und keine anderen.

Internetseiten mit der Blacklist sperren:

Die Blacklist ist eine Filterliste, deren Verwendung
dann sinnvoll ist, wenn der Zugriff auf die meisten
Internetseiten erlaubt sein soll und die Anzahl der
nicht erlaubten Internetseiten tiberschaubar ist.

Die Internetseiten, die in der Blacklist eingetragen
sind, sind fiir den Zugriff gesperrt.

BPjM-Modul: In die Blacklist kann das BPjM-Modul
integriert werden, eine von der Bundespriifstelle fiir
jugendgefahrdende Medien herausgegebene Liste
von indizierten Internetseiten mit jugendgefahrden-
den Inhalten.

Wird die Blacklist verwendet, dann kann keine Inter-
netseite tiberihre IP-Adresse aufgerufen werden. Das
gilt auch fiir Internetseiten, die nicht in der Blacklist
eingetragen sind.
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— Fur Anwendungen, die Internetseiten ausschlieBlich
direkt iber die IP-Adresse aufrufen, zum Beispiel Vi-
renscanner-Update-Programme, kdnnen diese IP-Ad-
ressen in der Ausnahmeliste ,,erlaubte IP-Adressen®
fur den Aufruf freigegeben werden.

Internetzugriff von Netzwerkanwendungen

Sie konnen Netzwerkanwendungen auflisten, fiir die Sie die
Kommunikation mit dem Internet verbieten mdchten. Sie kdn-
nen dadurch zum Beispiel verhindern, dass File-Sharing-Pro-
gramme oder Online-Spiele iiber das Internet kommunizie-
ren.

Online-Zeit mit Tickets verlangern

Tickets

Tickets verldangern die in der Kindersicherung erlaubte On-
line-Zeit und ermoglichen das Surfen auf3erhalb der festge-
legten Zeiten.

®  Ein Ticket 6ffnet den Internetzugang einmalig fiir 45 Mi-
nuten.

® Tickets konnen ausschlief3lich von FRITZ!Box-Benutzern
mit Schreibrechten erzeugt werden.

® Das Ticket muss demjenigen, der es einlosen will, iber-
mittelt werden.

®  Tickets werden im Browser eingelost, auf der Seite, die
bei abgelaufener Online-Zeit oder auf3erhalb der erlaub-
ten Online-Zeit angezeigt wird.

® Die Verldangerung der Online-Zeit gilt flir das einlésende
Gerat.

Tickets -Angebot

Die Tickets werden in der Benutzeroberflache der FRITZ!Box
unter ,Internet / Filter / Zugangsprofile“ angeboten. Nutzen
Sie zu dem Thema auch die Online-Hilfe der FRITZ!Box.
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Kindersicherung einrichten

Voraussetzungen

Das Men ,,Internet / Filter” ist nur dann verfigbar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die Inter-
netverbindung schon einmal hergestellt wurde.

Einschrdankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,,Internet / Filter“ nicht verfiigbar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen In-
ternetverbindung mitbenutzt wird.

Vorbereitungen

® Richten Sie die Zugangsprofile ein, die Sie fiir die Teil-
nehmer im Heimnetz bendtigen, siehe Zugangsprofil
einrichten auf Seite 59

® Bereiten Sie die Filterlisten vor, wenn Sie Filterlisten ein-
setzen mochten, siehe Filterlisten bearbeiten ab
Seite 59

®  Ergdnzen Sie, falls es erforderlich ist, die Liste der Netz-
werkanwendungen, siehe Netzwerkanwendungen hinzu-
fiigen ab Seite 60

Kindersicherung fiir Netzwerkgerdte einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Wahlen Sie das Menii ,,Internet / Filter” aus.

3. Wahlen Sie auf dem Tab ,,Kindersicherung® ein Netz-
werkgerat aus.

4. Klicken Sie auf die Schaltflache ,Bearbeiten“: #

5. Wahlen Sie das Zugangsprofil aus, das Sie dem Netz-
werkgerdt zuordnen mochten und klicken Sie auf ,,0K“.
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Zugangsprofil einrichten

Voraussetzungen

Das Men ,,Internet / Filter” ist nur dann verfigbar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die Inter-
netverbindung schon einmal hergestellt wurde.

Einschrdankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,,Internet / Filter“ nicht verfiigbar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen In-
ternetverbindung mitbenutzt wird.

Zugangsprofil einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2.  Waihlen Sie das Menii ,,Internet / Filter” aus.

3. Wahlen Sie den Tab ,,Zugangsprofile* aus.

4. Klicken Sie auf | Meues Zugangsprofil
5

Nehmen Sie im Fenster ,,Neues Zugangsprofil“ die Ein-
stellungen fiir das Zugangsprofil vor. Nutzen Sie dazu
die Hilfe der FRITZ!Box.

Filterlisten bearbeiten

Voraussetzungen

Das Menii ,,Internet / Filter® ist nur dann verfligbar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die Inter-
netverbindung schon einmal hergestellt wurde.

Einschrankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,,Internet / Filter” nicht verfiigbar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen In-
ternetverbindung mitbenutzt wird.
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Filterliste bearbeiten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2.  Wahlen Sie das Menii ,,Internet / Filter” aus.

3. Wahlen Sie den Tab ,,Listen® aus.
4

Wahlen Sie die Liste aus, die Sie bearbeiten mdchten
und klicken Sie auf ,,bearbeiten“.

5. Bearbeiten Sie in dem Fenster, das geoffnet wird, die Li-
ste.

Netzwerkanwendungen hinzufiigen

Voraussetzungen

Das Men ,,Internet / Filter” ist nur dann verfigbar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die Inter-
netverbindung schon einmal hergestellt wurde.
Einschrankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,,Internet / Filter“ nicht verfiigbar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen In-
ternetverbindung mitbenutzt wird.

Netzwerkanwendung hinzufiigen
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2.  Wahlen Sie das Menii ,,Internet / Filter” aus.

3. Wahlen Sie den Tab ,Listen* aus.

4. Klicken Sie auf | Metzwerkanwendung hinzufiigen
5

Tragen Sie im Fenster ,Netzwerkanwendung fiir Priorisie-
rungsregeln“ die Netzwerkanwendung ein, die Sie zur Li-
ste hinzufiigen mochten.
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AVM FRITZ!Box Kindersicherung fiir Windows-
Benutzer

In den Windows-Betriebssystemen (Windows 10, Windows 8
und Windows 7) kann die Kindersicherung auch fiir Windows-
Benutzer eingerichtet werden.

Sie bendtigen das Programm ,,AVM FRITZ!Box-Kindersiche-
rung”, wenn mehrere Windows-Benutzer mit unterschiedliche
Berechtigungen im Internet sich einen Computer teilen. Das
Programm ,,AVM FRITZ!Box-Kindersicherung“ erkennt die ver-
schiedenen Windows-Benutzer.

AVM FRITZ!Box-Kindersicherung

®  Das Programm AVM FRITZ!Box kénnen Sie kostenlos von
den AVM-Internetseiten herunterladen.

®  Das Programm AVM FRITZ!Box miissen Sie auf jedem
Windows-Computer installieren, auf dem Benutzer ein-
gerichtet sind, die eine Kindersicherung bekommen sol-
len.

® AVM FRITZ!Box wird als Dienst auf dem Computer instal-
liert. Der Dienst muss immer aktiviert sein. Ist er nicht
aktiviert, erkennt die FRITZ!Box die Windows-Benutzer
nicht. Nicht erkannte Windows-Benutzer werden behan-
delt wie Benutzer ohne Kindersicherung.

AVM FRITZ!Box Kindersicherung von den AVM-Internetseiten
herunterladen

1. Rufen Sie die Internetseite von AVM auf: avm.de
2. Wahlen Sie ,Service*“.
3. Scrollen Sie zum Bereich ,Nitzliches rund um FRITZ!“.
4.  Klicken Sie auf ,,FTP-Server*.
Sie werden auf den FTP-Server von AVM geleitet.
5. Wabhlen Sie ,fritz.box“.
6. Wahlen Sie ,tools*.
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7. Wahlen Sie ,kindersicherung®.

8. Wahlen Sie ,, deutsch®.

9. Klicken Sie auf die exe-Datei und speichern Sie das Pro-
gramm auf lhrem Computer.

Kindersicherung fiir Windows-Benutzer einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Wadhlen Sie das Meni ,Internet / Filter* aus.

3. Wahlen Sie auf dem Tab ,,Kindersicherung“ einen Win-
dows-Benutzer aus.

4. Klicken Sie auf die Schaltflache: 4

5. Wahlen Sie das Zugangsprofil aus, das Sie dem Win-
dows-Benutzer zuordnen mdchten und klicken Sie auf
,, OK*.

10.2 Freigaben: Computer aus dem Internet erreich-
bar machen

FRITZ!Box 3390

Mit der FRITZ!Box sind Anwendungen auf lhrem Computer
und in lhrem lokalen Netzwerk standardmafig nicht aus dem
Internet erreichbar.

Fir Anwendungen wie Online-Spiele oder Tauschbé&rsen-Pro-
gramme oder auch Serverdienste wie HTTP-, FTP-, VPN-, Ter-
minal- und Fernwartungsserver miissen Sie lhren Computer
fir andere Internetteilnehmer erreichbar machen.

Portfreigaben

Eingehende Verbindungen aus dem Internet werden mithilfe
von Portfreigaben ermdglicht. Indem Sie bestimmte Ports fiir
eingehende Verbindungen freigeben, gestatten Sie anderen
Internetteilnehmern den kontrollierten Zugang zu den Com-
putern in Ihrem Netzwerk.
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In der FRITZ!Box sind folgende Freigaben mdoglich:

PING

TCP
ubp

ESP
GRE

Exposed
Host

(Firewall
vollstan-
dig off-
nen)

IPv4:

Die FRITZ!Box antwortet auf Ping-Anfragen aus dem
Internet, die an die IPv4-Adresse der FRITZ!Box gerichtet
sind.

IPv6:

Die FRITZ!Box antwortet auf Ping-Anfragen aus dem
Internet, die an die IPv6-Adresse der FRITZ!Box gerichtet
sind. Zusétzlich kdnnen Sie PING6-Freigaben fiir jeden
einzelnen Computer im Heimnetz vornehmen, da jeder
Computer {iber eine eigene global giiltige IPv6-Adresse
verfiigt.

IPv4:

Innerhalb von IPv4-Netzen konnen Sie die Firewall der
FRITZ!Box fiir die Protokolle TCP und UDP unter Angabe
des Portbereichs 6ffnen. Ein Port kann fiir genau einen
Computer gedffnet werden.

IPv6:

Innerhalb von IPv6-Netzen kdnnen Sie die Firewall der
FRITZ!Box fiir die Protokolle TCP und UDP unter Angabe
des Portbereichs 6ffnen. Ein Port kann fiir jeden Compu-
ter im Netzwerk freigegeben werden.

IPv4:

Innerhalb von IPv4-Netzen kénnen Sie die Firewall fiir
die beiden portlosen IP-Protokolle ESP und GRE &ffnen.

IPv4:

Innerhalb von IPv4-Netzen kdnnen Sie die Firewall fiir
einen Computer vollstédndig 6ffnen. Der Schutz des
Computers durch die Firewall der FRITZ!Box ist dann
nicht mehrvorhanden. Sind einzelne Ports schon fiir an-
dere Computer gedffnet, dann werden Datenpakete fiir
diese Ports nicht an den Exposed Host, sondern an den
jeweils anderen Computer weitergeleitet.

IPv6:

Innerhalb von IPv6-Netzen kdnnen Sie die Firewall fiir
jeden Computer vollstandig 6ffnen. Der Schutz der Com-
puter durch die Firewall der FRITZ!Box ist dann nicht
mehrvorhanden.
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Freigaben in der FRITZ!Box einrichten
®  |Pv4:

— Portfreigaben richten Sie im Menti ,,Internet / Freiga-
ben“ auf der Seite ,,Portfreigaben® ein.

° |Pv6:
— Schalten Sie die erweiterte Ansicht ein.

— Portfreigaben richten Sie im Ment ,,Internet / Freiga-
ben“ auf der Seite ,,IPv6* ein.

IPv4-Zugriffsadresse der FRITZ!Box ermitteln

Wenn Sie Ports in der FRITZ!Box freigegeben haben, dann er-
reichen andere Internetteilnehmer Ihre Computer unter der
IP-Adresse, die die FRITZ!Box vom Internetanbieter bezogen
hat. Es handelt sich dabei um eine dffentliche IPv4-Adresse.

So ermitteln Sie die 6ffentliche IPv4-Adresse der FRITZ!Box:

1. Rufen Sie eine beliebige Internetseite auf, um eine Inter-
netverbindung herzustellen.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
3. Schalten Sie die erweiterte Ansicht ein.

4. Im Menii, Ubersicht“ im Bereich ,,Verbindungen* wird
die offentliche IPv4-Adresse der FRITZ!Box angezeigt.

Immer erreichbar, auch bei gednderter IP-Adresse

Nach jeder Unterbrechung der Internetverbindung weist der
Internetanbieter die IP-Adresse neu zu. Dabei kann sich die
IP-Adresse d@ndern. Es empfiehlt sich daher, MyFRITZ! oder
Dynamisches DNS zu verwenden, damit die IP-Adresse immer
unter derselben Bezeichnung erreichbarist. Informationen zu
MyFRITZ! erhalten Sie im Kapitel MyFRITZ!: Von tberall auf
FRITZ!Box zugreifen auf Seite 122. Informationen zu Dynami-
schem DNS erhalten Sie im Kapitel Dynamisches DNS: Name
statt IP-Adresse auf Seite 65.
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10.3 Dynamisches DNS: Name statt IP-Adresse

Dynamic DNS ist ein Internetdienst, der dafiir sorgt, dass die
FRITZ!Box immer unter einem feststehenden Namen aus dem
Internet erreichbar ist, auch wenn die offentliche IP-Adresse
sich dndert.

Dynamic DNS kann alternativ zu MyFRITZ! genutzt werden.
Beide Dienste kdnnen parallel genutzt werden.

Um den Dienst nutzen zu kdnnen, miissen Sie sich bei einem
Dynamic-DNS-Anbieter registrieren. Dabei vereinbaren Sie
den feststehenden Namen (Domainname), unter dem lhre
FRITZ!Box aus dem Internet erreichbar sein soll. Sie legen
weiter einen Benutzernamen und ein Kennwort fest.

Nach jeder Anderung der IP-Adresse iibermittelt die FRITZ!Box
die neue IP-Adresse in Form einer Aktualisierungsanforde-
rung an den Dynamic-DNS-Anbieter. Beim Dynamic-DNS-An-
bieter wird dann dem Domainnamen die aktuelle IP-Adresse
zugeordnet.

Dynamic DNS in der FRITZ!Box einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Schalten Sie die erweiterte Ansicht ein.
3. Waihlen Sie das Menii ,Internet / Freigaben“ aus.
4

Wabhlen Sie die Seite ,,Dynamic DNS“ aus und richten Sie
Dynamisches DNS ein. Nutzen Sie dazu auch die Hilfe in
der Benutzeroberflache der FRITZ!Box.

10.4 Zugriff aus dem Internet Giber HTTPS,
FTP und FTPS

FRITZ!Box 3390

Uber das Internet ist es méglich, auch von auBerhalb des
Heimnetzes auf die Benutzeroberflache der FRITZ!Box zuzu-
greifen. Mit Laptop, Smartphone oder Tablet-PC kénnen Sie
von unterwegs Einstellungen in der Benutzeroberflache der
FRITZ!Box vornehmen.
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Voraussetzungen fiir den Zugriff iiber das Internet

Zugriff auf die Benutzeroberflache: Jeder Benutzer, der
von aufierhalb {iber das Internet auf die FRITZ!Box zu-
greifen will, benotigt ein FRITZ!Box-Benutzerkonto, mit
der Berechtigung flir den Zugriff aus dem Internet.

Zugriff auf die Speicher: Jeder Benutzer, der von aufier-
halb tiber das Internet auf die Speicher der FRITZ!Box zu-
greifen will, benotigt ein FRITZ!Box-Benutzerkonto, mit
den Berechtigungen fiir den Zugriff aus dem Internet und
fir den Zugang zu den Inhalten der Speichermedien.

Die Protokolle fiir den gewiinschten Zugriff miissen in
der FRITZ!Box aktiviert werden.

HTTPS, FTP und FTPS

Fiir den Zugriff Giber das Internet werden die Protokolle HTT-
PS, FTP und FTPS verwendet.

HTTPS (Hypertext Transfer Protocol Secure)

HTTPS ist ein Internetprotokoll fiir die abhdrsichere Kom-
munikation zwischen Webserver und Browser im World
Wide Web.

Aktivieren Sie dieses Protokoll, um den Zugriff auf die
FRITZ!Box aus dem Internet zu ermdglichen.

FTP (File Transfer Protocol)

FTP ist ein Netzwerkprotokoll fiir die Ubertragung von
Dateien in IP-Netzwerken.

Aktivieren Sie dieses Protokoll, um den Zugriff per FTP
auf die Speichermedien der FRITZ!Box {iber das Internet
zu ermoglichen.

FTPS (FTP {iber SSL)

FTPS ist eine Methode zur Verschliisselung des FTP-Pro-
tokolls.

Aktivieren Sie dieses Protokoll, wenn die Ubertragung
per FTP gesichert stattfinden soll.
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HTTPS, FTP und FTPS in der FRITZ!Box aktivieren

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Schalten Sie die erweiterte Ansicht ein.

3. Wihlen Sie das Menii ,Internet / Freigaben“ aus.
4

Wahlen Sie die Seite ,,FRITZ!Box-Dienste“ aus und akti-
vieren Sie die Protokolle, die Sie benétigen. Nutzen Sie
dazu auch die Hilfe der Benutzeroberflache.

10.5 Priorisierung: Vorrang beim Internetzugriff

FRITZ!Box 3390

Die Priorisierung ist eine Funktion, mit der Sie festlegen kon-
nen, dass Netzwerkanwendungen und Netzwerkgerdte beim
Zugriff auf die Internetverbindung vorrangig oder nachrangig
behandelt werden. Dadurch kdnnen Sie zum Beispiel sicher-
stellen, dass Anwendungen wie IPTV oder Video on demand
immer den Vorzug vor anderen Anwendungen erhalten. Sie
konnen auch festlegen, dass sich File-Sharing-Anwendungen
wie eMule oder BitTorrent immer hinter Online-Spielen an-
stellen miissen.

Kategorien fiir die Priorisierung

Fiir die Priorisierung sind die drei Kategorien ,,Echtzeitanwen-
dungen®, ,Priorisierte Anwendungen“ und ,,Hintergrundan-
wendungen® vorgesehen.

Die Zuordnung von Netzwerkanwendungen und Netzwerkge-
raten zu den Kategorien erfolgt mithilfe von Regeln.

Echtzeitanwendungen

Diese Kategorie eignet sich fiir Anwendungen mit sehr hohen
Anforderungen an die Ubertragungsrate und die Reaktions-
zeit (zum Beispiel IPTV oder Video on demand).

® Netzwerkanwendungen aus dieser Kategorie haben im-
mer Vorrang vor anderen Anwendungen, die zeitgleich
auf das Internet zugreifen.
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FRITZ!Box 3390

Bei vollstdndiger Auslastung der Internetverbindung
werden die Netzwerkpakete der Anwendungen aus die-
ser Kategorie immer zuerst verschickt. Daten von Netz-
werkanwendungen aus anderen Kategorien werden
dann erst spdter ibertragen.

Sind mehrere Netzwerkanwendungen in dieser Katego-
rie vorhanden, dann teilen diese sich die verfiigbare Ka-
pazitat.

Priorisierte Anwendungen

Diese Kategorie eignet sich fiir Anwendungen, die eine
schnelle Reaktionszeit erfordern (zum Beispiel Firmenzu-
gang, Terminal-Anwendungen, Spiele).

Fiir Netzwerkanwendungen, die in dieser Kategorie prio-
risiert werden, stehen 90 % der Upload-Bandbreite zur
Verfligung, solange keine Anwendung aus der Kategorie
»,Echtzeitanwendungen® Bandbreite bendtigt. Die restli-
chen 10 % der Upload-Bandbreite stehen fiir Anwendun-
gen zur Verfiigung, die in nachrangigen Kategorien oder
tiberhaupt nicht priorisiert sind.

Sind mehrere Netzwerkanwendungen in der Kategorie
»Priorisierte Anwendungen* vorhanden, dann teilen die-
se sich die verfiigbare Kapazitat.

Hintergrundanwendungen

Diese Kategorie eignet sich flir Anwendungen, fiir die keine
hohen Ubertragungsraten erforderlich sind und die nicht zeit-
kritisch sind (zum Beispiel Peer-to-Peer-Dienste oder automa-
tische Updates).

Netzwerkanwendungen, die in dieser Kategorie vorhan-
den sind, werden bei ausgelasteter Internetverbindung
immer nachrangig behandelt. Wenn also eine Anwen-
dung aus einer anderen Kategorie oder eine nicht priori-
sierte Anwendung die volle Bandbreite ben6tigt, dann
missen Hintergrundanwendungen warten, bis wieder
Bandbreitenkapazitat zur Verfiigung steht.
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Sind keine anderen Netzwerkanwendungen aktiv, dann
erhalten die Hintergrundanwendungen die volle Band-
breite.

Priorisierungsverfahren in der FRITZ!Box

In der FRITZ!Box gibt es folgende Verfahren, um Datenpakete
entsprechend ihrer Priorisierung zu versenden:

Anderung der Reihenfolge, in der Pakete in Richtung
Internet gesendet werden (Upstream-Richtung).

Die Reihenfolge der Pakete, die aus dem Internet zur
FRITZ!Box gesendet werden (Downstream-Richtung),
kann nicht verandert werden.

Verwerfen von niedrig priorisierten Paketen, um die
Ubertragung von hoher priorisierten Paketen sicherzu-
stellen. Dieses Verfahren wird angewendet, wenn mehr
Pakete ins Internet gesendet werden sollen, als die
Upstream-Geschwindigkeit der Internetanbindung er-
laubt.

Sofern gerade keine Pakete aus hoher priorisierten Kate-
gorien gesendet werden, steht die volle Geschwindigkeit
der Internetanbindung auch fiir niedrig priorisierte Pa-
kete zur Verfligung.

Priorisierung in der FRITZ!Box einrichten

1.
2.
3.

FRITZ!Box 3390

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.

Richten Sie die Priorisierung im Meni ,Internet / Filter /
Priorisierung ein.
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10.6 VPN: Fernzugriff auf das Heimnetz

FRITZ!Box 3390

Uber ein VPN (Virtual Private Network) kann ein sicherer Fern-
zugang zum Netzwerk der FRITZ!Box hergestellt werden.

VPN in der FRITZ!Box

IPSec

Computer-LAN

LAN-LAN

Acht gleichzeitige Ver-
bindungen

Einrichtungspro-
gramm

FRITZ!Box-Benutzer

VPN-Client

VPN in der FRITZ!Box basiert auf dem IPSec-
Standard.

Computer-LAN-Kopplung: VPN-Verbindun-
gen konnen fiir einzelne entfernte Compu-
ter eingerichtet werden.

LAN-LAN-Kopplung: VPN-Verbindungen
konnen fiir entfernte Netzwerke eingerich-
tet werden.

FRITZ!Box unterstiitzt maximal acht VPN-
Verbindungen gleichzeitig.

Die Einrichtungsdateien fiir die VPN-Verbin-
dungen werden mit einem separaten Pro-
gramm erstellt. Das Programm ist kostenlos
und kann von den AVM-Internetseiten
heruntergeladen werden.

Fur FRITZ!Box-Benutzer, die eine Berechti-
gung haben, {iber VPN auf die FRITZ!Box zu-
zugreifen, missen keine weiteren Einstel-
lungen vorgenommen werden. Im Benutzer-
konto sind alle erforderlichen VPN-Einstel-
lungen vorhanden.

Ein kostenloser VPN-Client fiir einzelne
Computer kann ebenfalls von den AVM-
Internetseiten heruntergeladen werden.

Auf den Internetseiten von AVM gibt es das VPN Service-Por-
tal, auf dem Sie ausfiihrliche Informationen zu VPN im Allge-
meinen und im Zusammenhang mit der FRITZ!Box finden. Be-
suchen Sie dieses Portal, wenn Sie sich umfassender mit
dem Thema beschaftigen mochten.

avm.de/vpn
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FRITZ!Box 3390

VPN in der FRITZ!Box einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Schalten Sie die erweiterte Ansicht ein.
3. Wihlen Sie das Menii ,Internet / Freigaben“ aus.
4. Wahlen Sie die Seite ,,VPN“ aus.

Nutzen Sie beim Einrichten von VPN auch die Hilfe in der Be-
nutzeroberflache der FRITZ!Box.

Zusatzprogramme fiir VPN

Alle fiir ein VPN notigen Informationen werden in einer Ein-
richtungsdatei gespeichert. Die an einem VPN beteiligten
Endpunkte miissen diese Datei erhalten.

Einzelne Computer, die {iber ein VPN in ein Netzwerk einge-
bunden sind, benétigen einen VPN-Clienten.

®  Assistent,,FRITZ!Box-Fernzugang einrichten“

Fir die Erstellung von Einrichtungsdateien bietet AVM
das Programm ,,FRITZ!Box-Fernzugang einrichten® an.
Dieses Programm ist ein Assistent, der Sie Schritt fir
Schritt durch die VPN-Einrichtung fiihrt. Alle notwendi-
gen VPN-Einstellungen wie Verschliisselungsverfahren
und Zugriffsregeln werden automatisch vorgenommen.
Als Ergebnis erhalten Sie Einrichtungsdateien, die Sie an
den Endpunkten des VPN-Tunnels importieren miissen.
Am Endpunkt mit der FRITZ!Box wird die Einrichtungsda-
tei in die FRITZ!Box importiert. Fiir VPN-Verbindungen zu
Produkten anderer Hersteller kénnen die VPN-Einstellun-
gen in den Dateien manuell angepasst werden.

®  VPN-Client ,FRITZ!Fernzugang“

AVM bietet das Programm ,,FRITZ!Fernzugang* als VPN-
Client an.

Der Assistent und der Client kénnen kostenlos vom VPN Ser-
vice-Portal der AVM-Internetseiten heruntergeladen werden:

avm.de/vpn
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10.7 DNS-Server: frei wahlbar

In der FRITZ!Box sind fiir IPv4 und IPv6 DNS-Server voreinge-
stellt.

Es handelt sich dabei um die vom Internetanbieter zugewie-
senen DNS-Server.

Der voreingestellte DNS-Server kann sowohl fiir IPv4 als auch
IPv6 durch einen freien DNS-Server ersetzt werden. Freie
DNS-Server sind zum Beispiel OpenDNS oder Google DNS.

So dndern Sie den DNS-Server-Eintrag:

Der Bereich ,,DNSv6“ wird nur angezeigt, wenn Sie auf der
Seite ,,IPv6* die IPv6-Unterstiitzung der FRITZ!Box aktiviert
haben.

1.  Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Schalten Sie die erweiterte Ansicht ein.

3. Wadhlen Sieim Menii ,,Internet / Zugangsdaten“ die Seite
»DNS-Server*.

4. Andern Sie die Einstellungen fiir die DNS-Server.

10.8 DNSSEC: Sicherheit bei DNS-Anfragen

FRITZ!Box 3390

DNSSEC ist die Abkiirzung fiir Domain Name System Security
Extensions. Wie der Name sagt, handelt es sich um eine Er-
weiterung des DNS, des Domain Name Systems.

Mit DNSSEC wird gewadhrleistet, dass sowohl der DNS-Server
als auch die vom DNS-Server zuriickgelieferte Information au-
thentisch, also echt sind.

Sicherheit mit DNSSEC

Wenn ein Heimanwender im Internet surft, dann schickt er
Anfragen ins Internet, indem er URLs im Adressfeld seines
Browsers eingibt. Eine URL ist der Name einer Internetseite,
den man sich merken kann, zum Beispiel avm.de. Jede Anfra-
ge wird zundchst zum DNS-Server geschickt. Der DNS-Server
l6st die URL in die zugehorige IP-Adresse auf. Zu jeder URL
gibt es eine eindeutige IP-Adresse.
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Der Heimanwender verldsst sich darauf, dass die IP-Adresse,
die der DNS-Server zuriickliefert, echt ist. Echt heifit, dass es
sich um die IP-Adresse der gewiinschten Internetseite han-
delt und nicht um eine falsche IP-Adresse, die auf eine ge-
fdlschte Internetseite fiihrt. Mit DNSSEC kann dies gewdhr-
leistet werden.

Unterstiitzung mit der FRITZ!Box
Die FRITZ!Box unterstiitzt DNSSEC-Anfragen tiber UDP.

Die FRITZ!Box hat einen DNS-Proxy. Von den Computern im
Heimnetz wird die FRITZ!Box als DNS-Server genutzt. DNSSEC-
Anfragen aus dem Heimnetz leitet die FRITZ!Box ins Internet
weiter. DNSSEC-Antworten aus dem Internet leitet die
FRITZ!Box ins Heimnetz weiter. Die Validierung der DNSSEC-
Informationen muss auf dem Computer im Heimnetz stattfin-
den. Dazu muss DNSSEC im Betriebssystem unterstiitzt wer-
den.

10.9 IPv6: Das neue Internetprotokoll

FRITZ!Box 3390

IPv6 steht fiir Internetprotokoll Version 6 und ist das Nachfol-
geprotokoll von IPv4.

Die FRITZ!Box unterstiitzt das neue Internetprotokoll IPv6 und
kann IPv6-Verbindungen herstellen:

®  Die Unterstiitzung von IPv6 kann in der Benutzerober-
flache der FRITZ!Box eingeschaltet werden.

®  Die FRITZ!Box unterstiitzt die Verfahren Dual Stack und
Dual Stack Lite, die eine gleichzeitige Nutzung von IPv6
und IPv4 ermoglichen. Das heifdt, die FRITZ!Box kann so-
wohl mit dem IPv4- als auch mit dem IPv6-Bereich des
Internets kommunizieren.

° Die FRITZ!Box unterstiitzt natives IPv6 und IPv6 mit ei-
nem Tunnelprotokoll. Natives IPv6 bedeutet, dass Ihr
Internetanbieter IPv6 direkt an lhrem Anschluss unter-
stitzt.
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IPv6-fahige Dienste im Heimnetzwerk

FRITZINAS-Zugang liber SMB oder FTP/FTPS

Zugriff auf die Benutzeroberflache mit HTTP oder HTTPS
tiber IPv6

Der DNS-Resolver der FRITZ!Box unterstiitzt Anfragen
nach IPvé6-Adressen (AAAA Records) und kann Anfragen
tber IPv6 an den vorgelagerten DNS-Resolver des Inter-
netanbieters stellen.

Das global giiltige Préafix wird tiber Router Advertisement
verteilt.

Beim WLAN-Gastzugang werden Heimnetzwerk und
WLAN-Géste durch IPv6-Subnetze getrennt.

UPnP, UPnP AV Mediaserver

Automatische Provisionierung (TR-064)

IPv6-fahige Dienste im Internet

FRITZINAS-Zugang liber FTPS

Komplett geschlossene Firewall gegeniiber unaufgefor-
derten Daten aus dem Internet (Stateful Inspection Fire-
wall)

Automatische Provisionierung (TR-069)
Zeitsynchronisation iber NTP (Network Time Protocol)
Fernwartung liber HTTPS

Dynamisches DNS iiber dyndns.org und namemaster.de

[Pv6 in der FRITZ!Box einrichten

1.

2
3.
4

Offnen Sie die Benutzeroberflache der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.
Waihlen Sie das Menii ,Internet / Zugangsdaten* aus.

Waéhlen Sie ,,IPv6“ aus und richten Sie IPv6 in der
FRITZ!'Box ein. Nutzen Sie dazu auch die Hilfe in der Be-
nutzeroberflache der FRITZ!Box.
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IPv6 am Computer einrichten

IPv6 muss an den Computern in lhrem Heimnetz installiert
und aktiviert sein, damit Sie Verbindungen in den IPv6-Be-
reich des Internets herstellen kénnen.

® Inden Betriebssystemen Windows 10, Windows 8 und
Windows 7 ist IPv6 bereits installiert und aktiviert.

® Inden Betriebssystemen MAC OS X ist IPv6 seit
MAC OS 10 verfiigbar.

10.10 Mobilfunk: Ersatz bei DSL-Ausfall

FRITZ!Box 3390

Der Internetzugang tiber Mobilfunk kann so eingerichtet wer-
den, dass die Mobilfunkverbindung bei Ausfall der DSL-Ver-
bindung automatisch aufgebaut wird. Dadurch ist der Inter-
netzugang auch bei fehlender DSL-Verbindung gewahrleistet.
Sie bendétigen dafiir ein USB-Modem fiir den Mobilfunk-Inter-
netzugang (LTE/UMTS/HSPA) und eine SIM-Karte eines Mobil-
funk-Netzbetreibers.

So richten Sie die Mobilfunkverbindung als Ersatz bei DSL-
Ausfall ein:

1. Stecken Sie das USB-Modem in die USB-Buchse der
FRITZ!Box.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

Im Menii ,,Internet” wird das Untermenii ,,Mobilfunk* an-
gezeigt.

Das Menii ,,Mobilfunk“ ist erst dann verfiigbar, wenn
das UMTS-/HSPA-Modem am USB-Anschluss der
FRITZ!Box steckt.

3. Wahlen Sie die Einstellung ,Mobilfunkverbindung auto-
matisch aktivieren, wenn die DSL-Verbindung unterbro-
chen wird“.

4.  Nehmen Sie die Einstellungen fiir den Internetzugang
tiber Mobilfunk vor. Eine ausfiihrliche Anleitung finden
Sie in der Hilfe der FRITZ!Box-Benutzeroberfldche.
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Der Zugang zum Internet ist damit sichergestellt, auch bei
Ausfall der DSL-Verbindung.

Sobald die DSL-Verbindung fiir mindestens 30 Minuten stabil
verfiigbar ist, wird wieder auf die DSL-Verbindung zuriickge-
schaltet.

10.11 LISP: FRITZ!Box als LISP-Router

FRITZ!Box 3390

LISP ist eine Routing-Architektur, in der Ort und Identitat ge-
trennte Informationen sind. Es gibt zwei IP-Adressen: eine fiir
den Ort und eine fiir die Identitat.

Die FRITZ!Box kann als LISP-Router konfiguriert werden.
® Dieses Kapitel wendet sich an Systemadministratoren.
®  Sje erhalten eine kurze Einfiihrung in LISP.

®  Sje erhalten einen Uberblick iiber die Nutzungsméglich-
keiten von LISP.

® Das Kapitel enthdlt eine Anleitung, wie Sie die FRITZ!Box
als LISP-Router einrichten.
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Definition und Komponenten

LISP: Definition

LISP: Locator/Identifier Separation Protocol

|P-Protokoll

IP-Adresspaa-
re

Tunnel-Proto-
koll

LISP ist ein Protokoll fiir die Ubertragung von IP-Paketen.

LISP verwendet IP-Adresspaare:

Eine IP-Adresse fiir die Identifikation, der sogenannte EID (End-
point Identifier). Der EID kann die IP-Adresse eines Hosts oder ei-
nes ganzen IP-Subnetzes sein.

Eine IP-Adresse fiir den Ort, der sogenannte RLOC (Routing Loca-
tor). Der RLOC ist die IP-Adresse des LISP-Routers.

LISP ist ein Tunnelprotokoll.

Ein LISP-Paket besteht aus einem inneren IP-Paket und einem zusatzli-
chen duBBeren Header. Der Header des inneren Pakets enthdlt den EID,
der duflere Header enthélt den RLOC.

Eigenschaften von RLOC und EID

RLOC

gibt den Ort an, an dem sich das adressierte Netzwerk (Netzwerk-
segment oder Netzwerkgerat) befindet

wird vom Internetanbieter zugewiesen

ist eine offentliche IP-Adresse

steht im dufleren Header des LISP-Pakets
kann eine IPv4-Adresse sein

kann eine IPv6-Adresse sein

EID

identifiziert ein Netzwerk (Netzwerksegment oder Netzwerkgerat)
wird vom LISP-Provider zugewiesen

steht im inneren Header des LISP-Pakets

kann eine IPv4-Adresse sein

kann eine IPv6-Adresse sein

kann eine 6ffentliche IP-Adresse sein

kann eine private, nicht 6ffentliche IP-Adresse sein

FRITZ!Box 3390
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Komponenten eines LISP-Systems

Mapping-System

Das Mapping-System ist fiir die Zuordnung von EIDs zur
RLOCs verantwortlich.

ETR (Egress Tunnel Rou- |Der ETR nimmt IP-Pakete an, in deren duerem Header als

ter)

Ziel-IP-Adresse die eigene RLOC des ETR steht. ETR ent-
packt die LISP-Pakete.

ITR (Ingress Tunnel Rou-  Der ITR nimmt IP-Pakete von Teilnehmern des lokalen IP-

ter)

PETR (Proxy ETR)

PITR (PROXY ITR)

xTR

Netzes (EID-Netz) an und packt diese zu LISP-Paketen. Im
duBeren Header des LISP-Pakets trdgt er als Ziel-Adresse
den RLOC des Zielnetzwerks (entferntes EID-Netz) ein.

Ein PETR ist fiir die Kommunikation zwischen LISP- und
Nicht-LISP-Seiten erforderlich. Auf der LISP-Seite arbeitet
er wie ein LISP-Router, auf der Nicht-LISP-Seite wie ein na-
tiver IP-Router.

Ein PITR ist fiir die Kommunikation zwischen Nicht-LISP-
Seiten und LISP-Seiten erforderlich. Auf der LISP-Seite ver-
héalt er sich wie ein ITR, auf der Nicht-LISP-Seite wie ein na-
tiver IP-Router, der auch die LISP-Netze bekannt gibt.

xTRist die Bezeichnung einer Komponente, die sowohl ETR
als auch ITR ist. XTR wird auch Tunnel- oder Kapselung-
Endpunkt genannt.

FRITZ!Box 3390

Nutzungsmaoglichkeiten

LISP ist geeignet, wenn Sie aus technischen oder organi-
satorischen Griinden immer dieselben IP-Adressen ha-
ben mdchten, auch wenn Sie den Internetanbieter wech-
seln.

Beispiel Mobilitdt: Bei einem Ortswechsel verlieren Ge-
rdte nicht ihre Identitédt (Host-Gerdte, VM).

LISP ist geeignet fiir die Kommunikation zwischen IPv4-
und IPv6-Netzen.

Adressfamilien-Transport: IPv4 iiber IPv4, IPv4 tber
IPv6, IPv6 liber IPv6, IPv6 {iber IPv4

Beispiel: Durch Kapselung von IPv6-Paketen in [Pv4-
Header konnen IPv6-Websites tiber IPv4 verbunden wer-
den.
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FRITZ!Box als LISP-Router einrichten

FRITZ!Box als LISP-Router
® Die FRITZ!Box kann als LISP-Router konfiguriert werden.

®  Als LISP-Router ist die FRITZ!Box ein xTR (ETR und ITR).
Vorbereitungen

Sie bendtigen einen LISP-Provider.

=  Registrieren Sie sich bei einem LISP-Provider.

Alle Informationen, die Sie benétigen, um die FRITZ!Box als
LISP-Router einzurichten, erhalten Sie vom LISP-Provider.

LISP-Router einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Schalten Sie die erweiterte Ansicht ein.

3. Wabhlen Sie das Menii ,,Internet / Zugangsdaten® aus.
4. Wahlen Sie den Tab ,,LISP“ aus.
5

Aktivieren Sie die Einstellung ,,LISP-Unterstiitzung ak-
tive.

6. Tragen Sie in die Felder die Angaben ein, die Sie vom
LISP-Provider erhalten haben.
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11 FRITZ!Box als WLAN-Basisstation

Die FRITZ!Box ist eine WLAN-Basisstation fiir WLAN-Gerdte
wie Notebooks, Tablets oder Smartphones. Die FRITZ!Box
kann WLAN-Verbindungen in zwei Frequenzbdndern gleich-
zeitig mit dem schnellen WLAN N-Standard herstellen. Die
FRITZ!Box ist mit dem Verschliisselungsmechanismus aus
dem aktuell sichersten Verfahren WPA2 voreingestellt. Dieser
Verschliisselungsmechanismus wird von den meisten aktuel-
len WLAN-Gerdten unterstiitzt. Die FRITZ!Box bietet WLAN-
Komfort-Funktionen wie Nachtschaltung und WPS-Schnellver-
bindung.

11.1 WLAN-Funknetz per Zeitschaltung an- und aus-
schalten

FRITZ!Box 3390

Sie konnen eine Zeitschaltung einrichten, die das WLAN-
Funknetz der FRITZ!Box zu vorher festgelegten Zeiten automa-
tisch an- und ausschaltet. Dadurch wird der Stromverbrauch
der FRITZ!Box reduziert.

Die FRITZ!Box-Zeitschaltung gilt auch fiir andere angeschlos-
sene AVM-Produkte, zum Beispiel FRITZIWLAN Repeater: Der
WLAN-Funk dieser Gerdte wird zu den festgelegten Zeiten
ebenfalls an- und ausgeschaltet.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Offnen Sie das Menii ,WLAN / Zeitschaltung®.

3. Aktivieren Sie die Zeitschaltung fiir das WLAN-Funknetz.
4. Nehmen Sie Einstellungen fiir die Zeitschaltung vor:

- Mit den Optionen ,,WLAN taglich abschalten* und
»WLAN nach Zeitplan abschalten legen Sie die Inter-
valle der Zeitschaltung fest.

— Zusatzlich kénnen Sie die Option ,,Das Funknetz wird
erst abgeschaltet, wenn kein WLAN-Netzwerk mehr
aktiv ist“ aktivieren.

5. Klicken Sie zum Speichern Ihrer Einstellungen auf ,,Uber-
nehmen®.
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Die Zeitschaltung der FRITZ!Box ist damit aktiviert und einge-
richtet.

Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberfldche.

WLAN manuell an- oder ausschalten

Sie konnen das WLAN-Funknetz der FRITZ!Box jederzeit an-
und ausschalten, auch wahrend des Ruhezustands:

=  Driicken Sie kurz den WLAN-Taster der FRITZ!Box

11.2 WLAN-Funknetz vergrofiern

FRITZ!Box 3390

Die Reichweite eines WLAN-Funknetzes ist nicht festgelegt
und abhédngig von

® den WLAN-Geréten, die Sie fiir lhre WLAN-Verbindungen
einsetzen

® den Storquellen im Umfeld Ihres WLAN-Funknetzes

® den baulichen Gegebenheiten, in denen Sie das WLAN-
Funknetz betreiben

® derAnzahlvon WLAN-Geréaten, die in der Umgebung |h-
rer FRITZ!Box im selben Frequenzbereich arbeiten

Sie konnen die Reichweite |hres WLAN-Funknetzes mit einem
WLAN-Repeater vergrofiern.

Oder Sie richten eine zweite FRITZ!Box als WLAN-Repeater
ein.
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WLAN-Funknetz mit einem WLAN-Repeater vergro-
3ern

Sie konnen Ihr WLAN-Funknetz mit einem WLAN-Repeater ver-
groBBern. In Verbindung mit der FRITZ!Box sind die AVYM
FRITZ!WLAN Repeater besonders geeignet. Alle Modelle der
FRITZIWLAN Repeater-Serie konnen per WPS-Schnellverbin-
dung in Ihr WLAN-Funknetz und in Ihr Heimnetz eingebunden
werden. Bitte informieren Sie sich im Internet unter:

avm.de/wlan_repeater

Vorhandene FRITZ!Box als Repeater einsetzen

Sie konnen das WLAN-Funknetz Ihrer FRITZ!Box mit einer zu-
satzlichen FRITZ!Box erweitern, die Sie bereits besitzen. Fiir

die Erweiterung lhres WLAN-Funknetzes richten Sie in diesem
Gerat die Funktion Repeater ein.

Eine FRITZ!Box konnen Sie mit den folgenden Schritten als
Repeater einrichten:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Schalten Sie die erweiterte Ansicht ein.

3. Widhlen Sie das Menii ,,WLAN / Repeater” und folgen Sie
den Anweisungen auf dem Bildschirm.

Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberflache.
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WLAN - technisches Wissen

11.3 WLAN - technisches Wissen

Ein WLAN-Funknetz basiert auf Standards, die vom Institute
of Electrical and Electronic Engineers (IEEE) festgelegt wur-
den. Darin ist zum Beispiel beschrieben, welche Ubertra-
gungsrate, Verschliisselung oder Frequenz in einem WLAN-
Funknetz verwendet wird.

Ubertragungsrate

Die FRITZ!Box unterstiitzt wahlweise die Standards

IEEE 802.114a, IEEE 802.11b, IEEE 802.11gund IEEE 802.11n.
WLAN-Geriéte, die einen oder mehrere der genannten Stan-
dards nutzen, kénnen fiir WLAN-Verbindungen mit der
FRITZ!Box eingesetzt werden.

Standard  Frequenzband Ubertragungsrate (brutto) Ubertragungsrate (netto)

bis zu bis zu
802.11b 2,4 GHz 11 Mbit/s 5 Mbit/s
802.11g 2,4 GHz 54 Mbit/s 25 Mbit/s
802.11a 5 GHz 54 Mbit/s 25 Mbit/s
802.11n 2,4 /5 GHz 450 Mbit/s 200 Mbit/s

FRITZ!Box 3390

Die Standards sind fiir verschiedene Frequenzbdnder vorge-
sehen.

IEEE 802.11a

Dieser Standard arbeitet ausschlieBlich im selten benutzten
5-GHz-Bereich und bietet daher die Chance, vergleichsweise
ungestort von dufleren Einfliissen Daten zu {ibertragen.
WLAN-Geréte, die 802.11a unterstiitzen, sind im Vergleich zu
Gerdten, die nach dem 802.11b/g-Standard arbeiten, nicht
sehr stark verbreitet.

IEEE 802.11b

Dies ist mit maximal 11 Mbit/s Ubertragungsrate der dlteste
WLAN-Standard. Altere WLAN-Gerite der ersten Generation
kénnen tiber 802.11b mit der FRITZ!Box verbunden werden.
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Beherrscht das WLAN-Gerédt neuere Standards wie zum Bei-
spiel 802.11g, sollte jedoch der neueste Standard verwendet
werden.

|EEE 802.11g

In diesem WLAN-Standard werden Daten mit maximal 54
Mbit/s brutto im 2,4-GHz-Frequenzbereich iibertragen. Der
Standard ist mit einer Vielzahl von WLAN-Gerdten kompati-
bel.

Durch die starke Nutzung des 2,4-GHz-Frequenzbereichs
kann es jedoch leichter zu Beeintrachtigungen kommen als
im weniger genutzten 5-GHz-Bereich.

[EEE 802.11n

Dieser Standard erméglicht hohe Ubertragungsraten und
Reichweiten. Die FRITZ!Box unterstiitzt 802.11n wahlweise im
2,4- und parallel auch im 5-GHz-Frequenzband. Modulations-
verfahren und Antennentechniken wie MIMO (Multiple Input,
Multiple Output) nutzen das jeweils zur Verfiigung stehende
Frequenzband effektiver aus als die dlteren Standards.

Die Nutzung des Standards 802.11n — und somit die Verfiig-
barkeit hoher Ubertragungsraten — ist nur méglich, wenn die
WLAN-Verbindung mit dem Sicherheitsmechanismus WPA2
(AES-CCMP) gesichert ist.

Durch die Kompatibilitdt mit dem 802.11g-Standard kdnnen
auch dltere WLAN-Gerdte weiter verwendet werden.

In der FRITZ!Box den richtigen Standard einstellen

Die in lhrem WLAN-Funknetz erreichbare Dateniibertragungs-
rate hdngt davon ab, welche WLAN-Standards von den einge-
bundenen WLAN-Geraten verwendet werden. Diese WLAN-
Standards miissen auch in der FRITZ!Box eingestellt sein.
Uberpriifen Sie die eingestellten WLAN-Standards und neh-
men Sie gegebenenfalls Anderungen vor:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Schalten Sie die erweiterte Ansicht ein.
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Offnen Sie ,,WLAN / Funkkanal“ und wi#hlen Sie fiir das
2,4-GHz-Frequenzband aus, welche WLAN-Standards
verwendet werden sollen. Fiir das 5-GHz-Frequenzband
ist die Einstellung ,,802.11a+n“ bereits voreingestellt.

Die folgenden Punkte gilt es bei der Einstellung zu beachten:

Ihre FRITZ!Box 3390 kann zur Dateniibertragung zwei
WLAN-Funknetze gleichzeitig zur Verfiigung stellen. Das
eine WLAN-Funknetz arbeitet dabei im 2,4-GHz-Fre-
quenzband, das andere im 5-GHz-Frequenzband. Da-
durch kdnnen Sie die FRITZ!Box besonders flexibel fur
die verschiedensten WLAN-Gerate und Einsatzzwecke in
Ihrem Netzwerk als WLAN-Basisstation einsetzen.

Stellen Sie in der FRITZ!Box die Standards der beiden
WLAN-Funknetze so ein, dass sie mit den Standards aller
im WLAN-Funknetz verwendeten WLAN-Gerdte vertrag-
lich sind.

Notieren Sie sich, mit welchen Standards die WLAN-Gerdte in
Ihrem Netzwerk vertraglich sind, und passen Sie dann an-
hand der folgenden Angaben die FRITZ!Box-Einstellungen an:

11n,11g

In Ihrem Funknetz sind WLAN-Gerate vorhanden, die mit ei-
nem oder beiden der folgenden Standards vertraglich sind:

802.11n
802.11g

Wahlen Sie in diesem Fall als WLAN-Standard fiir das 2,4-
GHz-Frequenzband die Einstellung: 802.11n+g

11g, 11b

In Ihrem Funknetz sind WLAN-Gerate vorhanden, die mit ei-
nem oder beiden der folgenden Standards vertraglich sind:

802.11g
802.11b
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Wahlen Sie in diesem Fall als WLAN-Standard fiir das 2,4-
GHz-Frequenzband die Einstellung: 802.11b+g
11n,11g, 11b

In Ihrem Funknetz sind WLAN-Gerate vorhanden, die mit ei-
nem oder allen der folgenden Standards vertraglich sind:

® 802.11n

® 3802.11g

® 802.11b

Wahlen Sie in diesem Fall als WLAN-Standard fiir das 2,4-
GHz-Frequenzband die Einstellung: 802.11n+g+b.

11n, 11a

In Ihrem Funknetz sind WLAN-Gerate vorhanden, die mit ei-
nem oder beiden der folgenden Standards vertraglich sind:

¢ 802.11n
¢ 802.11a

Wahlen Sie als WLAN-Standard fiir das 5-GHz-Frequenzband
folgende Einstellung: 802.11n+a

Ein ungenutztes Frequenzband kénnen Sie in der FRITZ!Box
zur Reduktion des Energiebedarfs deaktivieren, ohne dass
WLAN-Verbindungen verloren gehen.

Standard fiir die Sicherheit

IEEE 802.11i

Mit dem Standard IEEE 802.11i wird der Sicherheitsmecha-
nismus WPA2 definiert. WPA2 ist eine Erweiterung des be-
kannten Sicherheitsmechanismus WPA (Wi-Fi Protected Ac-
cess).
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Die Erweiterung von WPA zu WPA2 zeichnet sich im Wesentli-
chen durch das Verschliisselungsverfahren AES-CCMP aus:

Mechanismus Verschliisselung
WPA TKIP (Temporary Key Integrity Protocol)
WPA?2 TKIP

AES-CCMP

basiert auf dem sehr sicheren Verfahren AES

(Advanced Encryption Standard). Durch CCMP
(Counter with CBC-MAC Protocol) wird festge-
legt, wie das AES-Verfahren auf WLAN-Pakete
angewendet wird.

FRITZ!Box unterstiitzt mit dem WPA2-Mechanismus das Ver-
schliisselungsverfahren AES und mit dem WPA-Mechanismus
das Verschliisselungsverfahren TKIP. Somit kann die
FRITZ!Box zusammen mit WLAN-Geraten benutzt werden, die
ebenfalls WPA2 mit AES oder WPA mit TKIP unterstiitzen.

Frequenzbereiche

WLAN nutzt als Ubertragungsbereich die Frequenzbereiche
bei 2,4 GHz sowie bei 5 GHz.

Mit der FRITZ!Box 3390 kénnen Sie in beiden Frequenzberei-
chen gleichzeitig WLAN-Verbindungen aufbauen.

2,4-GHz-Frequenzband

WLAN im Frequenzbereich 2,4 GHz arbeitet im gleichen Be-
reich wie Bluetooth, Mikrowellengerate und verschiedene an-
dere Gerate wie funkgesteuertes Spielzeug, Garagentoroffner
oder Videobriicken. Innerhalb von WLANS, die in der Ndhe
solcher Gerdte betrieben werden, kann es deshalb zu St6run-
gen kommen. In der Regel wird dadurch die Ubertragungsrate
beeintrdchtigt. Es kann auch zu Verbindungsabbriichen kom-
men.

Im 2,4-GHz-Frequenzband sind von den Europdischen Regu-
lierungsbehorden fiir WLAN 13 Kandle vorgesehen.
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Ein Kanal kann eine Bandbreite von 20 MHz (Ubertragungsra-
te bis 216 Mbit/s) oder 40 MHz (Ubertragungsrate bis
450 Mbit/s) haben.

Die benachbarten WLAN-Kanédle im 2,4-GHz-Band uiber-
schneiden sich, sodass es zu gegenseitigen Storungen kom-
men kann. Werden zum Beispiel mehrere WLANSs in rdumli-
cher Ndhe zueinander im Frequenzbereich 2,4 GHz mit einer
Bandbreite von 20 MHz betrieben, dann sollte zwischen je-
weils zwei benutzten Kandlen ein Abstand von mindestens
fiinf Kandlen liegen. Ist also fiir ein WLAN der Kanal 1 ge-
wahlt, dann kdnnen fiir ein zweites WLAN die Kandle 6 bis 13
gewahlt werden. Der Mindestabstand ist dabei immer einge-
halten.

Bei anhaltenden Stérungen in einem WLAN sollten Sie zu-
nachst immer einen anderen Kanal auswahlen.

WLAN-Autokanal

Die FRITZ!Box sucht mit der Funktion WLAN-Autokanal auto-
matisch nach einem moglichst stoérungsfreien Kanal. Dabei
werden Storeinfliisse von benachbarten Funknetzen (WLAN-
Basisstationen) und weiteren potentiellen Stérquellen (zum
Beispiel Videobriicken, Babyfone, Mikrowellen) beriicksich-
tigt. Sollte es trotz dieser Funktion zu anhaltenden Stérungen
in einem WLAN kommen, sollten Sie zundchst versuchen, die
Stoérquelle zu identifizieren und nach Moglichkeit manuell ab-
zustellen.

5-GHz-Frequenzband

Die FRITZ!Box kann WLAN parallel auch im 5-GHz-Frequenz-
band betreiben. Dieser Frequenzbereich ist weniger mit Sto-
rungen belastet als das haufig genutzte 2,4-GHz-Frequenz-
band.

Im 5-GHz-Frequenzband unterstiitzt die FRITZ!Box den auto-
matischen Kanalwechsel mit der Funktion DFS (Dynamische
Frequenzwahl). DFS stellt sicher, dass die Kanéle 52 bis 140
fuir bevorrechtigte Nutzer, wie zum Beispiel Wetterradaranla-
gen, freigehalten werden. Wenn Sie lhre FRITZ!Box in einem

dieser Kandle betreiben, hort sie den gewéhlten Kanal perio-
disch auf bevorrechtigte Nutzer ab und wechselt falls erfor-
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derlich zu einem anderen Kanal. Beachten Sie, dass die
FRITZ!Box fiir den Kanalwechsel die gesetzlich vorgeschriebe-
ne Wartezeit von bis zu zehn Minuten einhélt, bevor sie einen
freien Kanal belegt. In dieser Zeit kénnen Sie keine WLAN-Ge-
rate anmelden. Die WLAN-Verbindung wird anschliefend
automatisch hergestellt.

Voraussetzung fiir die Nutzung des 5-GHz-Frequenzbands ist,
dass die eingesetzten WLAN-Gerdte im Netzwerk diesen Fre-
quenzbereich nach dem Standard IEEE 802.11a,

IEEE 802.11n oder IEEE 802.11ac unterstiitzen.

Im 5-GHz-Frequenzband sind zwei grof3e Frequenzbereiche
nutzbar: 5,15 GHz bis 5,35 GHZ und 5,47 GHz bis 5,805 GHz.
Insgesamt stehen in diesen Bereichen innerhalb der EU bis
zu 19 Kandle zur Verfiigung:

5150 — 5350 MHz (Kanile 36, 40, 44, 48, 52, 56, 60 und 64)

5470 — 5725 MHz (Kandle 100, 104, 108, 112, 116, 120,
124,128,132, 136 und 140)

Fiir die einzelnen Teilbereiche kdnnen unterschiedliche Aufla-
gen gelten.

2,4 GHz und 5 GHz

Die FRITZ!Box arbeitet im WLAN-Funknetz parallel im 2,4-GHz-
Bereich und im 5-GHz-Bereich. Beide Frequenzbereiche kon-
nen gleichzeitig fiir WLAN-Verbindungen genutzt werden. So
kdonnen Sie fiir lhre Anwendungen die jeweils optimale Daten-
verbindung bereitstellen:

Fir Anwendungen, die auf eine moglichst gleichbleibend ho-
hen Ubertragungsrate (,,Streaming) angewiesen sind, ver-
wenden Sie das 5-GHz-Frequenzband. Dieses Funkband stellt
mehr Kandle bereit, die sich zudem nicht iberlappen, und ist
deutlich weniger durch externe Stérquellen belastet.

Fiir Anwendungen, die eine geringe bis normale Ubertra-
gungsrate erfordern (zum Beispiel Mails lesen und schrei-
ben), verwenden Sie das 2,4-GHz-Frequenzband.
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Bandbreite

Die FRITZ!Box kann abhdngig von der zum Einsatz kommen-
den Generation des IEEE 802.11n-Standards, 300 bis

450 Mbit/s tiber WLAN transportieren. Steht im Funkspekt-
rum nicht geniigend Raum fiir eine stérungsfreie Ubertragung
auf einem Funkkanal mit 40 MHz Kanalbandbreite zur Verfi-
gung, reduziert die FRITZ!Box auf 20 MHz Kanalbandbreite
mit einer entsprechend geringeren Ubertragungskapazitit.

Bandbreite (MHz) maximale Ubertragungsrate (Mbit/s)
20 216
40 450

Bei einer grofReren Bandbreite ist jedoch auch die Wahr-
scheinlichkeit von Stérungen durch benachbarte Funknetze
groBer. Grofle Bandbreiten verkleinern den zur Verfiigung ste-
henden Frequenzbereich fiir benachbarte Funknetze.

Aufteilung der WLAN-Kandle im 2,4-GHz-Bereich:

Kanal Frequenz (GHz) Kanal Frequenz (GHz)
1 2,412 8 2,447

2 2,417 9 2,452

3 2,422 10 2,457

4 2,427 11 2,462

5 2,432 12 2,467

6 2,437 13 2,472

7 2,442
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Aufteilung der WLAN-Kandle im 5-GHz-Bereich:

Kanal Frequenz (GHz) Kanal Frequenz (GHz)

36 5,180 108 5,540

40 5,200 112 5,560

44 5,220 116 5,580

48 5,240 120 5,600

52 5,260 124 5,620

56 5,280 128 5,640

60 5,300 132 5,660

64 5,320 136 5,680

100 5,500 140 5,700 (nur 20 MHz
Bandbreite)

104 5,520
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12  FRITZ!Box verbindet Netzwerkgerdte

Alle Netzwerkgerdte, die mit der FRITZ!Box verbunden sind,
bilden zusammen ein Netzwerk. Netzwerkgerdte sind zum
Beispiel Computer, Spielekonsolen oder Smartphones. Die
Gerdte kdnnen per Kabel oder iiber WLAN mit der FRITZ!Box
verbunden sein. Dieses Kapitel beschreibt die Netzwerkein-
stellungen in der FRITZ!Box und wie Sie diese dndern kénnen.
Sie erfahren auch, wie Sie in den gangigen Betriebssystemen
die IP-Einstellungen fiir den Computer dndern kénnen.

12.1 Netzwerkeinstellungen in der FRITZ!Box

FRITZ!Box 3390

Die FRITZ!Box wird mit werksseitig vorgegebenen Netzwerk-

einstellungen geliefert. Durch diese Vorgaben befinden sich
alle mit der FRITZ!Box verbundenen Netzwerkgerdte in einem
Netzwerk.

Die Netzwerkeinstellungen kénnen Sie dndern und an lhre
Gegebenheiten und Bediirfnisse anpassen. Dazu sollten Sie
tiber Grundkenntnisse der Netzwerktechnik verfiigen.

Heimnetziibersicht

In der Benutzeroberfldche der FRITZ!Box unter ,,Heimnetz /
Heimnetziibersicht” werden auf den Tabs ,,Alle Gerate“ und
»Netzwerkverbindungen* alle mit der FRITZ!Box verbundenen
Gerdte angezeigt.

Alle Gerate

Auf dem Tab ,,Alle Gerdte*“ werden alle Gerdte angezeigt, die
an der FRITZ!Box angeschlossen oder tiber Funk mit der
FRITZ!Box verbunden sind.

Falls die FRITZ!Box im IP-Client-Modus betrieben wird, dann
ist der Tab ,,Alle Gerdte“ nicht vorhanden.

Folgende Gerdte werden angezeigt:

® Die FRITZ!Box selbst
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Alle Netzwerkgerdte, die mit einem Netzwerkkabel oder
tiber WLAN-Funk mit der FRITZ!Box verbunden sind. Zum
Beispiel Computer (PCs, Laptops, ...), mobile Endgeréte
(Smartphones, Tablets, ...), Powerline-Gerate, WLAN-
Repeater, netzwerkfdhige TV-Gerdte.

Alle mit der FRITZ!Box verbundenen Telefone.

Alle Smart-Home-Gerate, die an der FRITZ!Box angemel-
det sind (Intelligente Steckdosen, HeizkGrperregler)

Alle mit der FRITZ!Box verbundenen USB-Gerdte.

Netzwerkverbindungen

Auf dem Tab ,,Netzwerkverbindungen* werden alle Netzwerk-
gerdte und Benutzer angezeigt, die im Heimnetz oderim
Gastnetz der FRITZ!Box angemeldet sind.

In der Ubersicht wird Folgendes angezeigt:

Die FRITZ!Box selbst.

Netzwerkgerate, die eine IP-Verbindung zur FRITZ!Box
haben. Die Netzwerkgeréate sind entweder mit einem
Netzwerkkabel oder kabellos tiber WLAN mit der
FRITZ!Box verbunden.

VPN-Verbindungen, die von FRITZ!Box-Benutzern oder
der MyFRITZ!App hergestellt wurden.

Windows-Benutzer, sofern im Heimnetz Windows-Com-
puter vorhanden sind, auf denen das Programm AVM-
Kindersicherung installiert ist.

Eigenschaften und Funktionen

»Aktive Verbindungen“: Hierwerden Netzwerkgerdte, die
eine aktive Verbindung zur FRITZ!Box haben und aktive
VPN-Verbindungen angezeigt

,ungenutzte Verbindungen®: Hier werden Netzwerkgera-
te angezeigt, die bei der FRITZ!Box angemeldet sind, die
aber zum aktuellen Zeitpunkt keine aktive Verbindung
zur FRITZ!Box haben. Auch VPN-Verbindungen, die aktu-
ell nicht aufgebaut sind, werden hier angezeigt.
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®  Detailansicht: Fiirjeden Eintrag in der Ubersicht kénnen
Sie die Detailansicht 6ffnen. In der Detailansicht kénnen
Sie Anderungen an den Einstellungen des Netzwerkge-
rdts, der VPN-Verbindung oder des Windows-Benutzers
vornehmen.

®  Netzwerkgerdte abmelden: Sie kdnnen Gerdte aus der
Ubersicht entfernen und somit von der FRITZ!Box abmel-
den.

®  Mehrere Netzwerkgerdte abmelden: Sie kénnen mehrere
Netzwerkgerate auf einmal aus der Ubersicht entfernen
und somit von der FRITZ!Box abmelden.

® Netzwerkgerate eintragen / aufnehmen: Sie kénnen
Netzwerkgerdte, die physikalisch nicht erreichbar sind,
in die Ubersicht aufnehmen.

Netzwerkgerate: Einstellungen

Die im Folgenden beschriebenen Einstellungen kénnen indi-
viduell fiir die Netzwerkgerdte vorgenommen werden.

Immer die gleiche IP-Adresse zuweisen

Fur Netzwerkgerdte gibt es die Einstellung ,,Diesem Netzwerk-
gerdt immer die gleiche IP-Adresse zuweisen“.

Die Einstellung bewirkt, dass der DHCP-Server der FRITZ!Box
dem Gerdt bei jeder erneuten Verbindung immer die gleiche
IP-Adresse zuweist.

Computer starten — Wake on LAN

Wake on LAN ist eine Funktion, die es ermoglicht, einen Com-
puterim lokalen Netzwerk per Zugriff aus dem Internet zu
starten. Sie kdnnen zum Beispiel mit einem Fernwartungspro-
gramm auf einen Computer zugreifen, ohne dass dieser dafiir
permanent eingeschaltet sein muss.

Die FRITZ!Box unterstiitzt Wake on LAN sowohl fiir IPv4- als
auch fiir IPv6-Verbindungen.
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Voraussetzungen:

®  Der Computer muss Wake on LAN unterstiitzen.

®  Der Computer muss {iber ein Netzwerkkabel oder tiber
ein FRITZ!Powerline-Gerdt mit der FRITZ!Box verbunden
sein.

[}

Fiir den Zugriff aus dem Internet muss sich der Computer
im Standby-Modus befinden.

Es gibt zwei Moglichkeiten, den Computer zu starten:

Schaltflache ,Computer starten*

Uber diese Schaltfliche kénnen Sie den Computer bei
jedem Zugriff Giber das Internet starten.

Automatisch starten

Mit der Einstellung ,,Diesen Computer automatisch star-
ten, sobald aus dem Internet darauf zugegriffen wird“
wird der Computer automatisch gestartet, wenn aus dem
Internet darauf zugegriffen wird.

Einstellungen vornehmen

Die Einstellungen nehmen Sie in der Detailansicht der einzel-
nen Netzwerkgerate vor:

1.
2.
3.

Wihlen Sie das Menii ,Heimnetz / Heimnetziibersicht®.
Wahlen Sie den Tab ,,Netzwerkverbindungen®.

Wahlen Sie den Computer aus und klicken Sie auf die
Schaltflache ,,Bearbeiten*: N

Die Detailansicht fiir den Computer wird geoffnet.

FRITZ!Box 3390
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IPv4-Einstellungen in der FRITZ!Box

Werkseinstellungen
Werksseitig sind in der FRITZ!Box folgende IPv4-Einstellungen

vorgegeben:
Einstellung vorgegebener Wert
IPv4-Adresse 192.168.178.1
Subnetzmaske 255.255.255.0
DHCP-Server aktiviert

Aus der IP-Adresse und der Subnetzmaske lassen sich folgen-
de IP-Adressen ableiten:

Wert
192.168.178.0
192.168.178.2 — 192.168.178.254

IPv4-Adressen

Netzwerkadresse

Gesamter IPv4-Adressbereich fiir die
Computer

Reservierte IP-Adressen

Folgende IPv4-Adressen sind fiir bestimmte Zwecke reserviert
und diirfen daher nicht vergeben werden:

Verwendungszweck der IPv4-Adresse

Wert

wird von der FRITZ!Box selbst verwendet

Broadcast-Adresse, mit der Nachrichten

192.168.178.1
192.168.178.255

im Netzwerk versendet werden

Folgende IPv4-Adressbereiche sind fiir bestimmte Zwecke re-
serviert. Falls Sie IPv4-Adressen aus diesen Bereichen fiir an-
dere Zwecke verwenden méchten, dann stellen Sie sicher,
dass es nicht zu Adresskonflikten kommt:

Verwendungszweck des Adressbhe-
reichs

fiir den DHCP-Server reservierter 192.168.178.20 - 192.168.178.200

Adressbereich

fur FRITZ!Box-Benutzer mit VPN-Be-
rechtigung

192.168.178.201 - 192.168.178.254
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Die IPv4-Adresse dandern

In den meisten Heimnetzen ist es nicht notwendig, die IPv4-
Einstellungen zu dndern.

Es kann Situationen geben, in denen es sinnvoll ist, die IPv4-
Einstellungen der FRITZ!Box anzupassen. Zum Beispiel im fol-
genden Fall:

® Sie haben ein bestehendes lokales IPv4-Netzwerk mit
mehreren Computern.

® Inden Netzwerkeinstellungen der Computer sind feste
IPv4-Adressen eingetragen, die Sie nicht verdndern wol-
len oder nicht verandern diirfen.

® Siewollen die FRITZ!Box an das lokale IPv4-Netzwerk an-
schlieRen, um allen Computern im IPv4-Netzwerk die
Leistungsmerkmale der FRITZ!Box bereitzustellen.

Gastnetz

Wenn in der FRITZ!Box der Gastzugang eingerichtet ist, dann
hat das Gastnetz ein eigenes von der FRITZ!Box automatisch
vergebenes IP-Netzwerk. Die IP-Adressen des Gastnetzes
sind nicht fiir andere Zwecke verfiigbar.

Die IP-Adresse des Gastnetzes konnen Sie auf der Benutzer-
oberfliche des Gastnetzes nachlesen unter ,Heimnetz /
Heimnetziibersicht / Netzwerkeinstellungen / IPv4-Adres-

sen-.

Subnetze

Die FRITZ!Box unterstiitzt auch Subnetze, die keine reinen
Klasse A-, B- oder C-Netze sind. Sie konnen daher die Sub-
netzmaske frei eingeben. Die kleinste zuldssige Subnetzmas-
ke ist 255.255.255.252.
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IPv4-Adresse fiir den Notfall

Die FRITZ!Box hat eine feste IPv4-Adresse, die nicht verandert
werden kann. Uber diese IPv4-Adresse ist die FRITZ!Box im-
mer erreichbar.

Notfall-IPv4-Adresse 169.254.1.1

Hinweise zum Umgang mit der Notfall-IPv4-Adresse finden
Sie im Kapitel Benutzeroberfldache tiber Notfall-IP-Adresse 0ff-
nen ab Seite 148.

DHCP-Server fiir IPv4

Die FRITZ!Box hat einen DHCP-Server fiir den IPv4-Bereich. In
den Werkseinstellungen ist der DHCP-Server aktiviert. Fiir den
DHCP-Server ist werksseitig folgender IP-Adressbereich reser-
viert:

Werksseitig reservierter IP- 192.168.178.20 -
Adressbereich 192.168.178.200

Funktionsweise des DHCP-Servers

Der DHCP-Server weist jedem Netzwerkgerat, das mit der
FRITZ!Box verbunden ist, bei jedem Neustart eine IPv4-Adres-
se aus dem IP-Adressbereich des DHCP-Servers zu.

Innerhalb eines Netzwerks darf immer nur ein DHCP-Server
aktiv sein.

Die Vergabe der IP-Adressen durch den DHCP-Server stellt si-
cher, dass sich alle mit der FRITZ!Box verbundenen Netzwerk-
gerdte im selben IP-Netzwerk befinden.

In den IPv4-Einstellungen der Netzwerkgerdte muss die Ein-
stellung ,,IP-Adresse automatisch beziehen* aktiviert sein.
Nur so kann die IP-Adresse vom DHCP-Server bezogen wer-
den. Siehe dazu Kapitel IP-Adresse automatisch beziehen ab
Seite 102.
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Feste IPv4-Adressen bei aktiviertem DHCP-Server

Wenn Sie an einzelnen Computern, die mit der FRITZ!Box ver-
bunden sind, trotz aktivierten DHCP-Servers feste IPv4-Adres-
sen einstellen wollen, dann beachten Sie Folgendes:

® Die IPv4-Adressen missen aus dem IPv4-Netzwerk der
FRITZ!'Box sein.

® Die IPv4-Adressen dirfen nicht aus dem Adressbereich
des DHCP-Servers stammen.

® Jede IPv4-Adresse darf nur einmal vergeben werden.

I[P-Adressbereich des DHCP-Servers @ndern

Falls die IP-Adressen des DHCP-Servers nicht ausreichen,
dann konnen Sie den Adressbereich vergréfiern.

DHCP-Server deaktivieren
Sie konnen den DHCP-Server der FRITZ!Box deaktivieren.

®  Wenn Sie einen anderen DHCP-Server in lhrem Heimnetz
nutzen, dann ist es erforderlich, den DHCP-Server der
FRITZ!Box zu deaktivieren.

®  Wenn Sie die IP-Adressvergabe aller Gerdte im Heimnetz
selbst verwalten wollen, dann kdnnen Sie den DHCP-
Server der FRITZ!Box deaktivieren.

Beachten Sie, dass sich die FRITZ!Box im selben IP-Netzwerk
befinden muss, wie alle mit ihr verbundenen Geréte. Integrie-
ren Sie die FRITZ!Box in Ihr Netzwerk, indem Sie die IP-Adres-
se der FRITZ!Box an Ihr Heimnetz anpassen.

IPv6-Einstellungen in der FRITZ!Box

Wechseln Sie in die erweiterte Ansicht, siehe Standard-
ansicht und erweiterte Ansicht auf Seite 36.

Die folgenden Einstellungsmoglichkeiten nehmen Sie im Me-
ni ,,Heimnetz / Heimnetziibersicht* auf dem Tab ,,Netzwerk-
einstellungen* vor.
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Weitere IPv6-Router im Heimnetzwerk

° IPv6-Prafixe anderer IPv6-Router

Sie konnen zulassen, dass die Netzwerkgerdte an der
FRITZ!Box auch IPv6-Préfixe erhalten, die von anderen
IPv6-Routern im lokalen Netzwerk bekannt gegeben wer-
den.

®  DNSvé6-Server auch iber Router-Advertisement bekannt
geben

Mit dieser Einstellung legen Sie fest, dass die FRITZ!Box
per Router Advertisement den lokalen DNSv6-Server im
lokalen Netzwerk bekannt gibt. Alternativ kénnen sich
die Netzwerkgerate den lokalen DNSv6-Server auch tiber
DHCPv6 bekannt geben lassen.

IPv6-Einstellungen

Klicken Sie auf die Schaltflache ,,IPv6-Adressen®, um Einstel-
lungen fiir die IPv6-Adressen im lokalen Netzwerk vorzu-
nehmen.

Unique Local Addresses

Uber die Unique Local Addresses (ULA) findet die Kommuni-
kation innerhalb des lokalen Netzwerks statt. Wenn keine
IPv6-Internetverbindung aufgebaut ist, haben die Netzwerk-
gerdte keine ULA und die Kommunikation kann nur einge-
schrankt stattfinden. Fiir diesen Fall kdnnen Sie die FRITZ!Box
so einstellen, dass die Netzwerkgerdte die ULA von der
FRITZ!Box erhalten.

DHCPv6-Server im Heimnetz

Die FRITZ!Box verfiigt tiber einen eigenen DHCPvé6-Server.
StandardmaéRig ist der DHCPv6-Server der FRITZ!Box einge-
schaltet.

Der DHCPv6-Server weist den Netzwerkgerdten IPv6-Einstel-
lungen zu. Diese Einstellungen werden anstelle der Angaben
in den Router-Advertisement-Nachrichten verwendet. Per
DHCPv6 konnen der DNS-Server, IPv6-Prafixe oder die IPv6-
Adressen zugewiesen werden. Sie konnen festlegen, welche
IPv6-Einstellungen der DHCPv6-Server zuweisen soll.
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Netzwerkeinstellungen dandern

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Schalten Sie die erweiterte Ansicht ein.

3. Wihlen Sie das Menii ,Heimnetz / Heimnetziibersicht®.
4. Wabhlen Sie die Seite ,,Netzwerkeinstellungen®.
5

Klicken Sie auf die Schaltflache ,,IPv4-Adressen oder
»IPv6-Adressen®, je nachdem in welchem Adressbereich
Sie Anderungen vornehmen mochten.

Beachten Sie, dass Anderungen an den Netzwerkeinstellun-
gen in der FRITZ!Box eventuell auch Anpassungen in den
Netzwerkeinstellungen lhrer Computer erforderlich machen,
damit Sie weiterhin auf die FRITZ!Box-Benutzeroberfldche zu-
greifen kénnen.

UPnP-Einstellungen

Derin der FRITZ!Box vorhandene Dienst Universal Plug & Play
(UPnP) stellt fuir die angeschlossenen Computer Statusinfor-
mationen der FRITZ!Box bereit. UPnP-fahige Programme auf
den Computern konnen diese Informationen empfangen und
somit den Zustand der FRITZ!Box anzeigen (zum Beispiel Ver-
bindungszustand, Dateniibertragung). Der UPnP-Dienst er-
méglicht somit die Uberwachung der FRITZ!Box von einem an-
geschlossenen Computer aus.

So konnen Sie die UPnP-Einstellungen dndern:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Schalten Sie die erweiterte Ansicht ein.

3. Wahlen Sie das Menii ,,Heimnetz / Heimnetzibersicht®.
4. Wabhlen Sie den Tab ,,Netzwerkeinstellungen®.
5

Nehmen Sie im Bereich ,,Heimnetzfreigaben“ die UPnP-
Einstellungen vor.
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12.2 IP-Adresse automatisch beziehen

Die FRITZ!Box verfiigt iiber einen eigenen DHCP-Server, der
den angeschlossenen Computern IP-Adressen zuweist. Die
Computer miissen dafiir so eingerichtet sein, dass sie ihre IP-
Adresse automatisch beziehen kénnen. Die Schritte zur Uber-
priifung und Einstellung dieser Option unterscheiden sich in
den verschiedenen Betriebssystemen. Lesen Sie dazu den
Abschnitt fiir Ihr Betriebssystem.

Wenn die FRITZ!Box in einem Netzwerk betrieben wird, dann
darf in diesem Netzwerk kein anderer DHCP-Server aktiviert
sein.

|P-Adresse automatisch beziehen in Windows
1. InWindows 10 und 7 klicken Sie auf,,Start“.

In Windows 8 driicken Sie gleichzeitig die Windows-Tas-
te und die Q-Taste.

2. Geben Sie im Suchfeld ,,ncpa.cpl® ein und driicken Sie
die Eingabetaste.

ﬂ ncpa.cpl J

3. Klicken Sie mit der rechten Maustaste auf die Netzwerk-
verbindung zwischen Computer und FRITZ!Box und wah-
len Sie ,,Eigenschaften®.

4. Unter,Diese Verbindung verwendet folgende Elemente“
markieren Sie ,,Internetprotokoll Version 4 (TCP/IPv4)“.

5. Klicken Sie auf die Schaltflache ,,Eigenschaften®.

6. Aktivieren Sie die Optionen ,,IP-Adresse automatisch be-
ziehen* und ,,DNS-Serveradresse automatisch bezie-
hen*.
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. j ™
Allgemein | Alternative Konfiguration

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfall
den Netzwerkadministrator, um die gesigneten IP-Einstellungen z|
beziehen,

(@ IP-Adresse automatisch bezieher:

() Folgende IP-Adresse verwenden:

(@ DNS-Serveradresse automatisch beziehen

Klicken Sie auf,,0K“, um die Einstellungen zu speichern.

Aktivieren Sie die Optionen ,,IP-Adresse automatisch be-
ziehen“ und ,,DNS-Serveradresse automatisch bezie-
hen“ auch fiir das Internetprotokoll Version 6
(TCP/IPv6).

Der Computer erhdlt eine IP-Adresse von der FRITZ!Box.

IP-Adresse automatisch beziehen in Mac OS X

1.
2.

5.

Wahlen Sie im Apfelmenii ,,Systemeinstellungen®.

Klicken Sie im Fenster,,Systemeinstellungen® auf das
Symbol ,,Netzwerk®.

Wahlen Sie im Fenster,,Netzwerk” im Mentii ,,Zeigen“ die
Option ,,Ethernet (integriert)“.

Wechseln Sie auf die Registerkarte ,,TCP/IP“ und wahlen
Sie im Menii ,,IPv4 konfigurieren* die Option ,,DHCP“.

Klicken Sie auf ,,Jetzt aktivieren“.

Der Computer erhalt jetzt eine IP-Adresse von der FRITZ!Box.

FRITZ!Box 3390
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IP-Adresse automatisch beziehen in Linux
Ausfiihrliche Grundlagen und Hilfestellungen zum Thema
Netzwerkeinstellungen in Linux finden Sie zum Beispiel un-
ter:
http://www.linuxhaven.de/dlhp/HOWTO/DE-Netzwerk-HOW-
TO.html
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13 USB-Gerate an der FRITZ!Box

Die FRITZ!Box hat zwei USB-Anschliisse, an denen Sie verschiedene
USB-Gerdte anschlieRen konnen. Alle Netzwerkgerate im FRITZ!Box-
Heimnetz kdnnen diese USB-Gerdte gemeinsam und gleichzeitig ver-
wenden.

Dieses Kapitel beschreibt, wie Sie einen Drucker im Netzwerk gemein-
sam verwenden, welche USB-Gerdte Sie in lhrem FRITZ!Box-Heimnetz
einsetzen konnen und wie Sie die Gerdte sicher verwenden.

13.1 Stromversorgung von USB-Gerdten

FRITZ!Box 3390

Sie konnen USB-Gerdte mit folgenden Eigenschaften an die
FRITZ!Box anschlief3en:

Einige USB-Gerdte benotigen mehr als einen USB-An-
schluss fiir den Betrieb, zum Beispiel Festplatten mit
USB-Y-Kabel. SchlieRen Sie solche USB-Gerdte mit ei-
nem USB-Hub mit separater Stromversorgung an die

FRITZ!Box an.

Die Gesamtstromaufnahme angeschlossener USB-Gerd-
te, die keine eigene Stromversorgung haben, darf

500 mA nicht iberschreiten. Beachten Sie dazu die
Typenschilder der angeschlossenen USB-Gerdte.

USB-Geriéte, die die Gesamtstromaufnahme von 500 mA
tiberschreiten, konnen Sie mit einem USB-Hub mit sepa-
rater Stromversorgung an die FRITZ!Box anschlief3en.
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13.2 USB-Gerate an der FRITZ!Box

Diese USB-Gerdte kdonnen Sie an die FRITZ!Box anschlieBBen:

FRITZ!Box 3390

Sie kdnnen bis zu vier USB-Speicher wie Festplatten,
Speicher-Sticks oder Card-Reader anschlief3en.

USB-Speicher miissen die Dateisysteme EXT2, FAT,
FAT32 oder NTFS nutzen. Auf Speichern mit den Datei-
systemen FAT und FAT32 kdnnen Sie Dateien bis zu einer
Grofie von 4 GB verwenden. In den Dateisystemen EXT2
und NTFS gibt es diese Begrenzung nicht, hier kénnen
Sie auch grofere Dateien verwenden.

Sie kdnnen einen Standard-USB-Drucker oder ein Multi-
funktionsgerdt mit Scanner und Fax-Funktion anschlie-
Ben.

Dervolle Funktionsumfang von Multifunktionsgerdten ist
nur mit dem USB-Fernanschluss der FRITZ!Box gewdhr-
leistet, siehe USB-Drucker gemeinsam verwenden auf
Seite 109.

Sie konnen einen USB-Hub an die FRITZ!Box anschlie-
Ben und an diesem Hub bis zu vier USB-Geréate verwen-
den.

Sie kdnnen USB-Hubs mit oder ohne separate Stromver-
sorgung einsetzen. Wir empfehlen lhnen einen USB-Hub
mit separater Stromversorgung einzusetzen, wenn die
anzuschlieBenden USB-Gerdte die Gesamtstromauf-
nahme von 500 mA {iberschreiten, siehe Stromversor-
gung von USB-Gerdten auf Seite 105.

Sie kdnnen ein USB-Modem anschliefen. Mit einem
USB-Modem kann die FRITZ!Box den Zugang zum Inter-
net tiber Mobilfunk (LTE/UMTS/HSPA) herstellen, siehe
Internetzugang fiir Mobilfunk einrichten auf Seite 47.
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13.3 USB-Gerate sicher verwenden

Beachten Sie die folgenden Hinweise fiir den Einsatz von
USB-Gerédten an lhrer FRITZ!Box.

Die FRITZ!Box kann dufiere Einwirkungen auf USB-Spei-
cher nicht abwehren. Das heif3t, Spannungsspitzen oder
Spannungsabfille, wie sie zum Beispiel bei Gewittern
auftreten, kénnen gegebenenfalls zu Datenverlusten auf
angeschlossenen USB-Speichern fithren. Wir empfehlen
Ihnen daher regelmdRig Sicherungskopien des USB-
Speicherinhalts anzufertigen.

Wenn Sie USB-Gerédte wieder von der FRITZ!Box trennen
mochten, sollten Sie sie vorher iiber die FRITZ!Box-Be-
nutzeroberfliche im Bereich ,,Heimnetz / USB-Gerdte“
sicher entfernen, um einem méglichen Datenverlust vor-
zubeugen.

13.4 Zugriffsberechtigung einrichten

FRITZ!Box 3390

Sie konnen die Daten auf Ihrem USB-Speicher vor unerlaub-
tem Zugriff schiitzen, indem Sie die Benutzeroberfldche Ihrer
FRITZ!Box mit einem Kennwort sichern. Im Menii ,,System /
FRITZ!Box-Benutzer“ kénnen Sie

ein gemeinsames Kennwort einrichten, das immer abge-
fragt wird, wenn jemand in lhrem Heimnetz auf die
FRITZ!Box und den angeschlossenen USB-Speicher zu-
greift.

verschiedene FRITZ!Box-Benutzer einrichten. Fiir jeden

FRITZ!Box-Benutzer kdnnen Sie ein Kennwort einrichten
und damit festlegen, in welchem Umfang er Zugriff auf

den angeschlossenen USB-Speicher erhalten soll.

Ein an die FRITZ!Box angeschlossener USB-Speicher kann im

Heimnetz mit dem gemeinsamen FRITZ!Box-Kennwort erreicht
werden. Aus dem Internet konnen Sie den USB-Speicher nur

dann erreichen, wenn Sie sich mit Ihrem individuellen Benut-
zernamen und Kennwort anmelden.
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Informationen zur Benutzerkontensteuerung lhrer FRITZ!Box
finden Sie im Kapitel Kennwortschutz: FRITZ!Box sicher nut-
zen ab Seite 38.

13.5 AufUSB-Speicherzugreifen

Die Teilnehmer des Heimnetzes haben verschiedene Moglich-
keiten, auf die Speicher der FRITZ!Box zuzugreifen.

FRITZ!Box 3390

Besonders komfortabel kénnen Heimnetz-Teilnehmer
mit FRITZ!NAS auf Inhalte angeschlossener USB-Spei-
cherund alleranderen Speicher der FRITZ!Box zugreifen.
Dafur bietet FRITZ!INAS eine grafische Oberflache. Lesen
Sie weiter im Kapitel Speicher mit FRITZINAS verwalten
auf Seite 117.

Die Heimnetz-Teilnehmer kénnen FTP-Programme wie
FireFTP fiir den Dateiaustausch zwischen den FRITZ!Box-
Speichern und den Arbeitspldtzen verwenden.

Alternativ kénnen Sie in lhrem Internetbrowser die
Adresse ftp://fritz.box eingeben, um auf die Speicher
der zuzugreifen.

Wenn Sie ein FTP-Programm verwenden mdchten, be-
achten Sie die Dokumentation des Programms sowie die
Hinweise in der Hilfe der FRITZ!Box-Benutzeroberflache.

Fur den Zugriff auf Mediendaten wie Musik, Bilder und
Videos, die auf den Speichern der FRITZ!Box bereitlie-
gen, konnen Sie den FRITZ!Box-Mediaserver aktivieren.
Geeignete Abspielgerdte wie zum Beispiel TV-Gerdte, In-
ternetradios, Smartphones oder der Windows Media
Player kénnen die Mediendaten dann per Streaming vom
Mediaserver abrufen.

Abspielgerdte, die in Verbindung mit dem Mediaserver
verwendet werden sollen, miissen den Standard UPnP-
AV unterstiitzen. Haufig wird auch der Begriff ,,DLNA“ da-
fur verwendet.

Die Funktion ,,Mediaserver” aktivieren Sie in der
FRITZ!Box-Benutzeroberfliche unter ,,Heimnetz / Media-
server”.
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Energiesparfunktion fiir USB-Festplatten aktivieren

13.6 Energiesparfunktion fiir USB-Festplatten aktivie-

ren

Fiir USB-Festplatten, die an der FRITZ!Box angeschlossen
sind, kénnen Sie in der FRITZ!Box die Energiesparfunktion ak-
tivieren. Wenn die Energiesparfunktion aktiviert ist, werden
angeschlossene USB-Festplatten bei Inaktivitdat ausgeschal-
tet — vorausgesetzt, die Festplatten unterstiitzen die Energie-
sparfunktion.

Die Energiesparfunktion aktivieren Sie in der Benutzerober-
flache der FRITZ!Box im Menii ,,Heimnetz / USB-Geréte“. Dort
kdonnen Sie auch testen, ob Ihre USB-Festplatten die Energie-
sparfunktion unterstiitzen.

13.7 USB-Drucker gemeinsam verwenden

FRITZ!Box 3390

Sie konnen einen USB-Drucker an die FRITZ!Box anschliefien
und ihn damit fiir alle Teilnehmer in Threm Heimnetz zur Ver-
fugung stellen.

USB-Drucker verwenden: Mdéglichkeiten

Ein an die FRITZ!Box angeschlossener USB-Drucker kann auf
verschiedene Arten eingerichtet werden:
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Einrichtungsart
Netzwerkdrucker

Drucker mit
FRITZ!Box-USB-Fern-
anschluss

lhr Gerat ist ein

Drucker, der gleichzeitig und gemeinsam
von den Teilnehmern des Heimnetzes ge-
nutzt werden soll.

Drucker, der an Computern genutzt wer-
den soll, die ein anderes Betriebssystem
als Windows verwenden.

Multifunktionsgerét (Fax-Drucker-Scan-
ner), dessen voller Funktionsumfang ge-
nutzt werden soll.

Drucker mit Komfortfunktionen wie Tinten-
fullstandsanzeige, die genutzt werden sol-
len.

Drucker, der bidirektional kommuniziert.
Das heit: Der Computer sendet nicht nur
Daten zum Drucker, sondern der Drucker
sendet auch Statusmeldungen zum Com-
puter. Diese Kommunikation in beide
Richtungen ist typisch fiir sogenannte
,Windows-Drucker“ oder,,GDI-Drucker®,
die nur mit speziellen Windows-Gerate-
treibern funktionieren.

USB-Drucker als Netzwerkdrucker einrichten
Schlie3en Sie den USB-Drucker am USB-Anschluss der

FRITZ!'Box an.

Einrichtung vorbereiten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

Schalten Sie die erweiterte Ansicht ein.

2
3. Wahlen Sie ,Heimnetz / USB-Gerdte®.
4

Wechseln Sie auf die Registerkarte ,,USB-Fernan-

schluss®.

5. Stellen Sie sicher, dass die Option ,,Drucker (inklusive
Multifunktionsdrucken“ deaktiviert ist.

6. Speichern Sie mit ,Ubernehmen®.
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7.

Schlieflen Sie den USB-Drucker an die FRITZ!Box an.

Die Vorbereitungen sind abgeschlossen. Lesen Sie im Ab-
schnitt fiir Ihr Betriebssystem weiter.

USB-Drucker in Windows 10 einrichten

1.

10.

11.

Driicken Sie die Tastenkombination Windows-Taste + X
und klicken Sie im Kontextmenii auf,,Systemsteuerung®.

Klicken Sie auf ,,Hardware und Sound“ und wahlen Sie
»Gerdte und Drucker”.

Klicken Sie in der Meniileiste auf,,Drucker hinzufiigen“.

Klicken Sie im Fenster ,,Gerdt hinzufligen* auf ,,Der ge-
wiinschte Drucker ist nicht in der Liste enthalten®.

Aktivieren Sie die Option ,,Drucker unter Verwendung ei-
ner TCP/IP-Adresse oder eines Hostnamens hinzuftigen®
und klicken Sie auf ,,Weiter*.

Tragen Sie im Eingabefeld ,,Hostname oder IP-Adresse®:
fritz.box ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

Klicken Sie auf ,,Weiter“.

Wahlen Sie den Druckerhersteller und das Druckermo-
dell aus.

Wird der Drucker nicht angezeigt, installieren Sie zu-
ndchst den passenden Druckertreiber. Beachten Sie da-
zu die Hinweise in der Dokumentation lhres Druckers.

Klicken Sie auf ,,Weiter“.

Falls das Fenster ,Druckerfreigabe“ angezeigt wird, wah-
len Sie ,,Drucker nicht freigeben“ und klicken Sie auf
»Weiter®,

Klicken Sie auf ,,Fertig stellen®.

Der USB-Drucker ist eingerichtet und kann als Netzwerk-
drucker verwendet werden.
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USB-Drucker in Windows 8 einrichten

1.

Driicken Sie die Tastenkombination Windows-Taste + X
und klicken Sie im Kontextmenii auf ,,Systemsteuerung®.

Klicken Sie auf ,,Hardware und Sound“ und wahlen Sie
,Gerdte und Drucker®.

Klicken Sie in der Meniileiste auf,,Drucker hinzufiigen“.

Klicken Sie im Fenster,,Drucker hinzufiigen“ auf ,,Der ge-
suchte Drucker ist nicht aufgefiihrt*“ und auf ,,Weiter”.

Aktivieren Sie die Option ,,Drucker unter Verwendung ei-
ner TCP/IP-Adresse oder eines Hostnamens hinzufligen*
und klicken Sie auf ,,Weiter*.

Tragen Sie im Eingabefeld ,,Hostname oder IP-Adresse“:
fritz.box ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

Klicken Sie auf ,,Weiter“.

Waéhlen Sie den Druckerhersteller und das Druckermo-
dell aus.

Wird der Drucker nicht angezeigt, installieren Sie zu-
nachst den passenden Druckertreiber. Beachten Sie da-
zu die Hinweise in der Dokumentation Ihres Druckers.

Klicken Sie ,Weiter“ und bestdtigen Sie mit ,,Fertig stel-
len“.

Der USB-Drucker ist eingerichtet und kann als Netzwerk-
drucker verwendet werden.

USB-Drucker in Windows 7 einrichten

1.

2.

Klicken Sie auf ,,Start“ und dann auf,,Gerdte und Dru-
cker“.

Klicken Sie in der Meniileiste auf,,Drucker hinzufiigen“.
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10.

Wahlen Sie im Fenster ,,Drucker hinzufiigen® die Option
»Einen Netzwerk-, Drahtlos- oder Bluetoothdrucker hin-
zuftigen® und klicken Sie auf ,,Weiter*.

Klicken Sie auf ,,Der gesuchte Drucker ist nicht aufge-
fuhrt.“

Aktivieren Sie die Option ,,Drucker unter Verwendung ei-
ner TCP/IP-Adresse oder eines Hostnamens hinzuftigen“
und klicken Sie auf ,,Weiter®.

Wahlen Sie als ,,Geratetyp“: ,,Automatische Erkennung“
und tragen Sie im Eingabefeld ,,Hostname oder IP-Adres-
se“: fritz.box ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

Klicken Sie auf ,Weiter“. Die Erkennung des TCP/IP-
Ports wird ausgefiihrt.

Wenn Windows meldet ,,Zuséatzliche Anschlussinformati-
onen erforderlich®, wahlen Sie die Gerdtetyp-Option
,Benutzerdefiniert“ und klicken Sie auf ,,Weiter«.

Wahlen Sie den Druckerhersteller und das Druckermo-
dell aus.

Wird der Drucker nicht angezeigt, installieren Sie zu-
ndchst den passenden Druckertreiber. Beachten Sie da-
zu die Hinweise in der Dokumentation lhres Druckers.

Klicken Sie ,Weiter”“ und bestatigen Sie mit ,,Fertig stel-
len*.

Der USB-Drucker ist eingerichtet und kann als Netzwerk-
drucker verwendet werden.
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USB-Druckerin Mac OS X ab Version 10.5 einrichten
1. Klicken Sie im Dock auf,,Systemeinstellungen*.

2 Klicken Sie auf,,Drucken & Faxen®.
3. Klicken Sie auf das ,,+*.

4.  Klicken Sie auf ,,IP“.
5

Wahlen Sie im Ausklappmenii ,,Protokoll“ den Eintrag
»HP Jetdirect - Socket”.

6. Tragen Sie fritz.box im Eingabefeld ,,Adresse* ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

7. Wahlen Sie im Ausklappmenii ,,Drucken mit:*“ den Dru-
cker aus, der am USB-Anschluss Ihrer FRITZ!Box ange-
schlossen ist.

Wird der Drucker nicht angezeigt, installieren Sie zu-
nachst den passenden Druckertreiber. Beachten Sie da-
zu die Hinweise in der Dokumentation Ihres Druckers.

8. Klicken Sie auf ,Hinzufligen*.

Der USB-Drucker ist eingerichtet und kann als Netzwerk-
drucker verwendet werden.

USB-Drucker in anderen Betriebssystemen einrichten

Die Bezeichnungen von Eintrdgen oder Mendis in hier nicht
beschriebenen Betriebssystemen kénnen von den hier ge-
nannten Bezeichnungen abweichen.

®  Wahlen Sie als Anschlusstyp ,,Raw TCP“.
®  Tragen Sie als Port,,9100“ ein.
®  Tragen Sie als Druckername fritz.box ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client einge-
richtet ist, tragen Sie hier die IP-Adresse ein, unter der die
FRITZ!Box im Netzwerk erreichbar ist.
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USB-Drucker mit FRITZ!Box-USB-Fernanschluss ein-
richten

Wenn Sie ein Multifunktionsgerat betreiben oder die Komfort-
funktionen eines an der FRITZ!Box angeschlossenen USB-
Druckers in vollem Umfang nutzen méchten, empfehlen wir
Ilhnen, das Programm FRITZ!Box-USB-Fernanschluss zu instal-
lieren. Der FRITZ!Box-USB-Fernanschluss kann auf Computern
mit Windows 10, Windows 8 oder Windows 7 installiert wer-
den (32- und 64-Bit).

FRITZ!'Box-USB-Fernanschluss installieren

Installieren Sie das Programm FRITZ!Box-USB-Fernanschluss
auf allen Computern, mit denen Sie das angeschlossene USB-
Gerdt nutzen méchten.

1. SchlieRen Sie den USB-Drucker am USB-Anschluss der
FRITZ!Box an.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
3. Schalten Sie die erweiterte Ansicht ein.

4. Wihlen Sie ,,Heimnetz / USB-Gerdte / USB-Fernan-
schluss®.

5. Klicken Sie auf,,Programm fiir den USB-Fernanschluss“.

6. Klicken Sie im Fenster ,,USB-Fernanschluss“ auf ,,Down-
load“.

7. Laden Sie die Datei ,fritzbox-usb-fernanschluss.exe*
herunter.

8. Klicken Sie doppelt auf die heruntergeladene Datei und
folgen Sie den Anweisungen auf dem Bildschirm.

Der FRITZ!Box-USB-Fernanschluss ist damit auf Ihrem Compu-
ter installiert. Wiederholen Sie die Schritte dieser Anleitung
fur jeden weiteren Windows-Benutzer, der den USB-Fernan-
schluss an diesem Computer nutzen soll.

115 Aw



USB-Drucker gemeinsam verwenden
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FRITZ!Box-USB-Fernanschluss aktivieren

1.
2.
3.

5.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.

Wihlen Sie ,,Heimnetz / USB-Gerédte / USB-Fernan-
schluss®.

Aktivieren Sie den USB-Fernanschluss und die Option
,Drucker (inkl. Multifunktionsdrucker)“.

Bei einem Multifunktionsdrucker mit Speicherfunktion
aktivieren Sie zusatzlich die Option ,,USB-Speicher®.

Bei einem Multifunktionsdrucker mit Scannerfunktion
aktivieren Sie zusatzlich die Option ,,Andere (zum Bei-
spiel Scannen“.

Klicken Sie auf,,Ubernehmen*.

Der FRITZ!Box-USB-Fernanschluss ist aktiviert.

USB-Drucker mit FRITZ!Box-USB-Fernanschluss verwenden

1.

3.
4,

Offnen Sie den FRITZ!Box-USB-Fernanschluss iiber das
Symbol -‘a in der Windows-Taskleiste.

Geben Sie im Bereich ,,Meine FRITZ!Box“ das FRITZ!Box-
Kennwort ein.

Klicken Sie auf ,, Aktualisieren“.

Klicken Sie im Bereich ,,Gerdte“ auf den USB-Drucker.

Der USB-Drucker wird mit dem Computer verbunden.

Fiilhren Sie keine Firmware-Updates fiir USB-Gerdte durch,
die Uiber den USB-Fernanschluss der FRITZ!Box mit dem Com-
puter verbunden sind.
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14  Speicher mit FRITZ!NAS verwalten

Mit FRITZINAS konnen Sie die Daten auf den Speichern lhrer
FRITZ!Box in einer iibersichtlichen Oberfldche anzeigen. Alle
Teilnehmer des FRITZ!Box-Heimnetzes konnen FRITZINAS in
einem Internetbrowser starten und liber diese Plattform zum
Beispiel auf Musik, Bilder, Videos und Dokumente der
FRITZ!Box-Speicher zugreifen.

14.1 Voraussetzungen fiir FRITZINAS

Damit Sie FRITZ!NAS nutzen kénnen, muss auf lhrem Compu-
ter ein HTML5-fahiger Webbrowser installiert sein (zum Bei-
spiel Internet Explorer ab Version 9, Firefox ab Version 17
oder Google Chrome ab Version 23).

14.2 FRITZINAS starten

1. Offnen Sie einen Internetbrowser.
2. Geben Sie ,fritz.nas*“ in das Adressfeld ein.

FRITZ!INAS wird gedffnet und zeigt die aktiven Speicher der
FRITZ!Box an.

14.3 FRITZINAS Kennwortschutz

Den Zugriff auf FRITZINAS und damit auf die Speicher der
FRITZ!Box kénnen Sie mit einem Kennwort in der Benutzer-
oberflache sichern. Unter ,System / FRITZ!Box-Benutzer / An-
meldung im Heimnetz“ kdnnen Sie

® ein gemeinsames Kennwort einrichten, das immer abge-
fragt wird, wenn jemand in lhrem Heimnetz auf die
FRITZ!Box und auf FRITZINAS zugreift.

® verschiedene FRITZ!Box-Benutzer einrichten. Fiir jeden
FRITZ!Box-Benutzer kdnnen Sie ein Kennwort einrichten
und damit festlegen, in welchem Umfang er Zugriff auf
FRITZ!INAS erhalten soll.

FRITZ!Box 3390 117 AM



FRITZ!INAS Kennwortschutz
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FRITZINAS kann im Heimnetz mit dem gemeinsamen

FRITZ!Box-Kennwort erreicht werden. Aus dem Internet kon-
nen Sie FRITZINAS nur dann erreichen, wenn Sie sich mit Ih-
rem individuellen Benutzernamen und Kennwort anmelden.

Informationen zum Kennwortschutz Ihrer FRITZ!Box finden Sie
im Kapitel Kennwortschutz: FRITZ!Box sicher nutzen ab
Seite 38.
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15 Internetzugang fiir Gdste einrichten

Mit der FRITZ!Box kdnnen Sie lhren Gdsten einen eigenen
Internetzugang bereitstellen. An diesem Gastzugang kénnen
die Gdste mit ihren eigenen Gerdten im Internet surfen, kon-
nen aber nicht auf die Inhalte Ihres Heimnetzes zugreifen.

15.1 Voraussetzungen

Der Gastzugang in der FRITZ!Box kann nur eingerichtet und
bereitgestellt werden, wenn die FRITZ!Box die Internetverbin-
dung selbst herstellt.

Wird die FRITZ!Box als IP-Client betrieben, dann kann der
Gastzugang nicht eingerichtet werden.

15.2 WLAN-Gastzugang — privater Hotspot

FRITZ!Box 3390

Sie konnen fiir Ihre Gaste einen WLAN-Gastzugang einrichten.
Der WLAN-Gastzugang ist Ihr privater Hotspot.

Merkmale des WLAN-Gastzugangs

®  |hre Gdste kdnnen sich mit den eigenen Smartphones,
Tablets oder Laptops am WLAN-Gastzugang anmelden.

® Die Gastgerdte kdnnen im Internet surfen.
® Die Gastgerdte haben keinen Zugriff auf Ihr Heimnetz.
®  Der Gastzugang kann automatisch deaktiviert werden.

®  Optional miissen Gastgerdte mit Anmeldung den Nut-
zungsbedingungen des Gastzugangs zustimmen.

® Der Gastzugang kann Sie per Push Service iber An- und
Abmeldungen der Gastgerdte informieren.

®  Am WLAN-Gastzugang gilt das Zugangsprofil ,,Gast“. Sie
kdnnen das Zugangsprofil im Men ,Internet / Filter* auf
dem Tab ,,Zugangsprofile“ bearbeiten.
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WLAN-Gastzugang einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Wihlen Sie das Menii ,,WLAN / Gastzugang® und aktivie-
ren Sie den Gastzugang.

3. Vergeben Sie einen Namen fiir das Gastfunknetz (SSID)
und tragen unter ,Sicherheit” einen WLAN-Netzwerk-
schliissel ein.

Der Gastzugang ist damit eingerichtet. |hr Gast kann sein
WLAN-Gerédt an der FRITZ!Box anmelden.
WLAN-Gerdt manuell am WLAN-Gastzugang anmelden

1. Ihr Gast startet das WLAN-Programm seines WLAN-Ge-
rats und sucht nach dem Gastfunknetz.

2. lhr Gast autorisiert sich mit dem von Ihnen vergebenen
WLAN-Netzwerkschliissel.

Die WLAN-Verbindung wird hergestellt.

WLAN-Gerat per QR-Code am WLAN-Gastzugang anmelden
1. Drucken Sie den QR-Code fiir lhren Gast aus.

2. lhr Gast startet den QR-Code-Reader seines WLAN-Ge-
réts und liest den QR-Code des WLAN-Gastnetzes ein.

Die WLAN-Verbindung wird hergestellt.

WLAN-Gerat per WPS am WLAN-Gastzugang anmelden
1. lhr Gast startet WPS an seinem WLAN-Gerét.

2. Klicken Sie im Menii ,,WLAN / Gastzugang“ auf die
Schaltflache ,,WPS starten®.

Die WLAN-Verbindung wird hergestellt.

120 A%



Gastzugang an der LAN 4-Buchse einrichten

15.3 Gastzugang an der LAN 4-Buchse einrichten

Fiir Gaste konnen Sie die Netzwerkbuchse ,,LAN 4 als Gast-
zugang einrichten.

Merkmale des LAN-Gastzugangs

Gdste konnen ihren Laptop mit einem Netzwerkkabel am
Gastzugang anschlief3en.

Gastgerdte konnen im Internet surfen.
Gastgerate haben keinen Zugriff auf das Heimnetz.

Am LAN-Gastzugang gilt das Zugangsprofil ,,Gast“. Das
Zugangsprofil konnen Sie im Meni ,,Internet / Filter* auf
dem Tab ,,Zugangsprofile“ bearbeiten.

Gastzugang einrichten

So richten Sie den Gastzugang ein:

1.
2.

FRITZ!Box 3390

Offnen Sie die Benutzeroberfliche der FRITZ!Box.

Wihlen Sie im Men( ,Heimnetz / Netzwerk® die Seite
»Netzwerkeinstellungen“.

Setzen Sie im Abschnitt ,,Gastzugang® das Hakchen vor
der Option ,,Gastzugang fiir LAN 4 aktiv“.

Klicken Sie auf,,Ubernehmen*.
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16  MyFRITZ!: Von liberall auf FRITZ!Box
zugreifen

16.1 Ubersicht: Der Dienst MyFRITZ!

FRITZ!Box 3390

Uberblick

MyFRITZ! ist ein Internetdienst von AVM, mit dem Sie von un-
terwegs auf Ihre FRITZ!Box zugreifen kdnnen.

Funktionen von MyFRITZ!

Uber die aktive Internetverbindung eines beliebigen Compu-
ters, Tablets oder Smartphones konnen Sie mit MyFRITZ!
schnell und sicher auf Ihre FRITZ!Box zu Hause zugreifen. Ab-
hédngig von den Berechtigungen in [hrem FRITZ!Box-Benutzer-
konto kénnen Sie folgende Bereiche Ihrer FRITZ!Box nutzen:

Bereich Funktion

Benutzeroberflache » Einstellungen der FRITZ!Box ansehen
und dndern

NAS-Speicher o auf Fotos, Musik und Dokumente zu-

greifen, die sich auf an der FRITZ!Box
angesteckten NAS-Speichermedien
befinden

MyFRITZ! einrichten

Das Einrichten von MyFRITZ! umfasst die folgenden Teilschrit-
te:

®  Ein MyFRITZ!-Konto in der FRITZ!Box anlegen.
® Die FRITZ!Box am MyFRITZ!-Konto anmelden.

®  Die MyFRITZ!App auf Ihrem Smartphone oder Tablet ein-
richten (optional).
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16.2 MyFRITZ!-Konto anlegen

FRITZ!Box 3390

Uberblick

Ein MyFRITZ!-Konto ist erforderlich, um MyFRITZ! nutzen zu
koénnen.

Voraussetzungen

®  Der Computerist mit dem Internet verbunden.
® Sje konnen {iber den Computer auf Ihre E-Mails zu-
greifen.

Regeln
Beachten Sie bei Vergabe des Kennworts fiir Ihr MyFRITZ!-
Konto die folgenden Regeln:

®  |hr MyFRITZ!-Kennwort muss sich vom Kennwort lhres
FRITZ!Box-Benutzerkontos unterscheiden.

®  Nutzen Sie ein Kennwort, dessen Sicherheit als gut ein-
gestuft wird.

®  Wadhlen Sie ein Kennwort mit mindestens 12 Zeichen, in
dem Klein- und GroBbuchstaben sowie Ziffern und Son-
derzeichen vorkommen.

®  Bewahren Sie |hre Kennworter gut auf.

MyFRITZ!-Konto anlegen

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Wadbhlen Sie ,Internet / MyFRITZ!“.

3. Wahlen Sie ,,Neues MyFRITZ!-Konto erstellen.

4

Tragen Sie lhre E-Mail-Adresse ein. Wenn Sie bereits als
FRITZ!Box-Benutzer eingerichtet sind, tragen Sie hier die
E-Mail-Adresse ein, die Sie fiir das FRITZ!Box-Benutzer-
konto verwenden.

5. Vergeben Sie ein MyFRITZ!-Kennwort. Dieses Kennwort
muss anders lauten als das Kennwort fiir Ihr FRITZ!Box-
Benutzerkonto.
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FRITZ!Box an vorhandenem MyFRITZ!-Konto anmelden

Falls Sie noch kein Benutzerkonto haben, werden Sie
aufgefordert eines einzurichten, indem Sie einen Benut-
zernamen und ein weiteres Kennwort vergeben. Falls Sie
bereits ein FRITZ!Box-Benutzerkonto haben, folgen Sie
den Anweisungen in der Benutzeroberflache der
FRITZ!Box.

Sie erhalten von MyFRITZ! eine E-Mail mit einem Regis-
trierungslink. Offnen Sie die E-Mail nach Méglichkeit auf
dem Computer, auf dem Sie die Kontoeinrichtung begon-
nen haben. Klicken Sie auf den Registrierungslink.

Sie werden auf die MyFRITZ!-Internetseite weitergeleitet,
um das Konto zu aktivieren. Nach der erfolgreichen Akti-
vierung gelangen Sie zuriick auf die Benutzeroberflache
Ihrer FRITZ!Box.

16.3 FRITZ!Box an vorhandenem MyFRITZ!-Konto
anmelden

FRITZ!Box 3390

Uberblick

Ihr MyFRITZ!-Konto kénnen Sie weiter benutzen, wenn Sie |h-
re FRITZ!Box irgendwann gegen ein anderes FRITZ!Box-Modell
austauschen.

Auf diese Weise konnen Sie bei Bedarf auch mehrere
FRITZ!Boxen bei Ihrem MyFRITZ!-Konto registrieren. Dabei
wird jede FRITZ!Box {iber ihre jeweilige Benutzeroberflache an
dem MyFRITZ!-Konto angemeldet.

FRITZ!Box an vorhandenem MyFRITZ!-Konto anmelden

1.
2.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.

Wiéhlen Sie im Meni ,Internet / MyFRITZ!“ die Einstel-
lung ,,FRITZ!Box an einem vorhandenen MyFRITZ!-Konto
anmelden® und folgen Sie den Anweisungen.
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16.4 MyFRITZ!App einrichten

FRITZ!Box 3390

Uberblick

Wenn Sie von einem Smartphone oder Tablet aus auf lhre
FRITZ!Box zugreifen mochten, kdnnen Sie dazu die kostenlo-
se MyFRITZ!App von AVM nutzen.

Die MyFRITZ!App erhalten Sie im Google Play Store sowie im
Apple App Store.

Voraussetzungen

®  Android-Smartphone oder Android-Tablet mit Google
Android 2.2 (oder neuer) beziehungsweise iPhone (ab
Modell 3GS) oder iPod touch (ab 3. Generation) oder
iPad miti0S 5.0 (oder neuer).

®  Ein MyFRITZ!-Konto wurde eingerichtet.

® |hre FRITZ!Box ist an diesem MyFRITZ!-Konto angemel-
det.

®  Sjeverfiigen auf lhrer FRITZ!Box tiber ein Konto als
FRITZ!Box-Benutzer.

®  |hr Mobilgerat ist per WLAN mit lhrer FRITZ!Box verbun-
den.

MyFRITZ!App einrichten

1. Installieren Sie die MyFRITZ!App auf Ihrem Mobilgerit.

2. Offnen Sie die MyFRITZ!App und geben Sie das Kennwort
fiir die Benutzeroberflache lhrer FRITZ!Box ein.

Die MyFRITZ!-Adresse lhrer FRITZ!Box wird automatisch aus-
gelesen und in der App hinterlegt.

3. Verbinden Sie die MyFRITZ!App mit Ihrer FRITZ!Box.

4. Geben Sie zur Anmeldung an der FRITZ!Box die Daten |h-
res FRITZ!Box-Benutzerkontos ein.

MyFRITZ! wird geoffnet. Die Einrichtung der MyFRITZ!App ist
abgeschlossen.
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MyFRITZ! nutzen

16.5 MyFRITZ! nutzen

FRITZ!Box 3390

Uberblick

Mit MyFRITZ! kénnen Sie {iber das Internet, iber die My-
FRITZ!App auf Ihrem Mobilgerat oder tiber das Heimnetz di-
rekt auf lhre FRITZ!Box zugreifen.

Beachten Sie, dass Sie nur Zugriff auf diejenigen FRITZ!Box-
Bereiche haben, die in lhrem FRITZ!Box-Benutzerkonto als
Berechtigungen freigeschaltet sind.

Bei der Nutzung von MyFRITZ! bleiben lhre persdnlichen Da-
ten immer und ausschlieBlich auf Ihrer FRITZ!Box gespeichert
und werden weder an die MyFRITZ!-Internetplattform von AVYM
noch an andere Dienste oder Anbieter iibertragen.

Voraussetzungen

®  Ein MyFRITZ!-Konto wurde eingerichtet.

® Inlhrem FRITZ!Box-Benutzerkonto ist die Option ,,Zugriff
auch aus dem Internet erlaubt® aktiviert.

MyFRITZ! im Internetbrowser
1. Offnen Sie einen Internetbrowser.
2. Geben Sie ,myfritz.net* in die Adresszeile ein.

3. Melden Sie sich mit E-Mail-Adresse und MyFRITZ!-Kenn-
wort an.

MyFRITZ! wird geoffnet.
MyFRITZ! tiber Smartphone oder Tablet
1. Offnen Sie die MyFRITZ!App.

2. Geben Sie zur Anmeldung an lhrer FRITZ!Box die Daten
Ihres FRITZ!Box-Benutzerkontos ein.

MyFRITZ! wird geoffnet.
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MyFRITZ! im Heimnetz
1. Offnen Sie einen Internetbrowser.

2. Geben Sie ,myfritz.box“ in die Adresszeile ein.

3. Melden Sie sich an der Benutzeroberfldche Ihrer
FRITZ!Box an.

MyFRITZ! wird geoffnet.
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17  Push Services: Benachrichtigungsdienste
nutzen

Push Services sind Benachrichtigungsdienste, die Sie liber
die Aktivitaten lhrer FRITZ!Box informieren und Sie bei der Si-
cherung Ihrer Kennwérter und FRITZ!Box-Einstellungen unter-
stiitzen. Mithilfe der Push Services kénnen Sie sich in regel-
maRigen Abstdnden per E-Mail aktuelle Verbindungs-, Nut-
zungs- und Einrichtungsdaten lhrer FRITZ!Box zusenden las-
sen.

In der Benutzeroberflache stehen Ihnen unter ,,System / Push
Service” verschiedene Push Services zur Verfiigung. Dort kon-
nen Sie die fiir Sie interessanten Push Services auswahlen
und festlegen, tiber welche Ereignisse der FRITZ!Box Sie infor-
miert werden wollen und wie haufig sowie an welche E-Mail-
Adresse Ihnen diese E-Mails gesendet werden sollen.

17.1 Verfiigbare Push Services

FRITZ!Box 3390

Uber folgende Bereiche und Aktivititen der FRITZ!Box kdnnen
Sie sich per Push Service Mail informieren lassen:

Push Service Informationen

FRITZ!Box-Info Sendet Ihnen regelméaig E-Mails mit
Nutzungs- und Verbindungsdaten lhrer
FRITZ!Box.

WLAN-Gastzugang Sendet Ihnen Informationen zu An- und
Abmeldungen von Geraten am WLAN-
Gastzugang.

Neues FRITZ!0S Informiert Sie, sobald fiir hre FRITZ!Box

ein neues FRITZ!0S verfiigbar ist.

Einstellungen sichern Vor jedem Update und jedem Zuriickset-
zen auf die Werkseinstellungen werden
die Einstellungen Ihrer FRITZ!Box auto-
matisch gesichert und an die angegebe-
ne E-Mail-Adresse gesendet.
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Push Services aktivieren

Push Service Informationen

Kennwort vergessen Sendet lhnen bei vergessenem Kennwort
einen Zugangslink an die angegebene E-
Mail-Adresse.

Aktuelle IP-Adresse Schickt Ihnen bei jedem Neuaufbau der

Internetverbindung die vom Internetan-
bieter zugewiesene aktuelle IP-Adresse.

Anderungsnotiz Informiert Sie per E-Mail iiber Anderun-
gen an den FRITZ!Box-Einstellungen und
iber sicherheitsrelevante Ereignisse.

17.2 Push Services aktivieren

Zum Aktivieren der Push Services steht lhnen auf der
FRITZ!Box-Benutzeroberflache ein Assistent zur Verfiigung,
der Sie Schritt fiir Schritt durch die Einrichtung fiihrt.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. AufderSeite ,,Ubersicht* wihlen Sie ,Assistenten®.

3. Starten Sie den Assistenten ,,Push Service einrichten®.
Der Assistent fiihrt Sie durch Meniis und Dialoge zur Ak-
tivierung der Push Services.

17.3 Push Services einrichten

FRITZ!Box 3390

Sie konnen die Push Services an Ihre Bediirfnisse anpassen
sowie einzelne oder alle Push Services deaktivieren.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Wabhlen Sie das Menii ,,System / Push Service / Push
Services” aus.

3. Klicken Sie zum Einrichten eines Push Service auf die
Schaltflache ,,Bearbeiten®.

4. Inden Details nehmen Sie diverse Einstellungen vor.

Weitere Informationen zu den Einstellungen eines Push
Service erhalten Sie in der Hilfe der FRITZ!Box-Benutzer-
oberflache.
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Push Services einrichten
5. Speichern Sie lhre Einstellungen mit ,,OK*.

Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberflache.
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18 Diagnose: Funktion und Sicherheit priifen

Die FRITZ!Box bietet lhnen im Menii ,,Diagnose” die Moglich-
keit, Funktionszustand und sicherheitsrelevante Einstellun-
gen lhrer FRITZ!Box zu tiberpriifen. Damit werden Sie dabei
unterstiitzt, die FRITZ!Box sicher zu betreiben und auf dem
aktuellen Entwicklungsstand zu halten.

18.1 Funktionen der FRITZ!Box priifen

Mithilfe der Funktionsdiagnose kénnen Sie sich einen Uber-
blick tiber den funktionalen Zustand Ihrer FRITZ!Box, deren In-
ternetanbindung und die Gerédte in Ihrem Heimnetz verschaf-
fen. Im Fehlerfall kann Ihnen das Ergebnis der Diagnose hel-
fen, einen Fehler zu lokalisieren und zu beheben.

Funktionsdiagnose starten

1. Offnen Sie die Benutzeroberflidche der FRITZ!Box.

2. Wibhlen Sie ,,Diagnose / Funktion®

3. Klicken Sie zum Starten der Diagnose auf ,Starten*.
Die Diagnose durchlduft die verschiedenen Priifbereiche.

Weitere Informationen zu Priifbereichen und Priifpunkten so-
wie zu Symbolen und Informationen im Ergebnis der Diagno-
se erhalten Sie in der Hilfe der FRITZ!Box-Benutzeroberflache.

Diagnose abbrechen
Sie konnen ohne Verlust eine laufende Diagnose beenden.

=  Klicken Sie zum Beenden einer Diagnose auf ,,Abbre-
chen®.

Bisher gewonnene Ergebnisse bleiben sichtbar.
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18.2 Sicherheit der FRITZ!Box priifen

Mit der Sicherheitsiibersicht bietet Ihnen die FRITZ!Box eine
Auflistung aller sicherheitsrelevanten Einstellungen, die den
Zugriff auf die FRITZ!Box aus dem Internet oder aus dem
Heimnetz regeln. Damit kdnnen Sie zum Beispiel sehen, wel-
che Ports gedffnet sind, welcher Benutzer sich an der
FRITZ!Box an- oder abgemeldet hat, welche WLAN-Gerdte mit
der FRITZ!Box verbunden sind oder ob das aktuelle FRITZ!OS
installiert ist.

Die Sicherheitsiibersicht bietet ferner folgende Funktionen:

®  Sje erhalten Hinweise auf Einstellungen, die die Sicher-
heitsdiagnose als unsicher einstuft.

®  Von den Priifeintragen der Sicherheitsiibersicht aus kon-
nen Sie direkt zu den relevanten Einstellungen wech-
seln.

®  Zujedem Priifeintrag konnen Sie die Hilfe aufrufen.

® Sje konnen die Ergebnisse der Sicherheitsdiagnose aus-
drucken.

Sie finden die Sicherheitslibersicht in der Benutzerober-
flache der FRITZ!Box im Menii ,,Diagnose/Sicherheit®.

Umfassende Informationen zum Thema ,,Sicherheit“ finden
Sie auf den AVM-Internetseiten im Bereich ,,Ratgeber*:

avm.de/ratgeber
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19  Einstellungen sichern und wiederherstel-
len

Alle Einstellungen, die Sie in der FRITZ!Box vornehmen, kon-
nen Sie in einer Sicherungsdatei speichern. Mit dieser Datei
konnen Sie Ihre Einstellungen jederzeit wiederherstellen:

® inderselben FRITZ!Box oder einer anderen FRITZ!Box
gleichen Modells

® ineinem anderen FRITZ!Box-Modell.

In diesem Fall kénnen Sie auswahlen, welche Einstellun-
gen in die FRITZ!Box iibernommen werden.

19.1 Einstellungen sichern

Sicherungsdateien, die nicht durch die Vergabe eines Kenn-
A wortes geschiitzt sind, bilden eine Sicherheitsliicke. Schiit-
zen Sie daher Ihre Sicherungsdatei mit einem Kennwort.

Zum Sichern lhrer FRITZ!Box-Einstellungen steht Ihnen auf der
FRITZ!Box-Benutzeroberflache ein Assistent zur Verfiigung,
der Sie Schritt fiir Schritt fiihrt.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2.  Wahlen Sie ,Assistenten®.

3. Starten Sie den Assistenten ,,Einstellungen sichern und
wiederherstellen®.

4. Wdhlen Sie im ndchsten Fenster die Option ,,Einstellun-
gen sichern®“ und klicken Sie auf ,,Weiter”.

Der Assistent fiihrt Sie durch Meniis und Dialoge zum Sichern
Ihrer Einstellungen.
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19.2 Einstellungen wiederherstellen

FRITZ!Box 3390

Mit der Funktion ,,Wiederherstellen® im Menii ,,System / Si-
cherung“ kénnen Sie alle Einstellungen aus einer Sicherungs-
datei, die Sie mit dieser oder einer anderen FRITZ!Box erstellt
haben, in Ihre FRITZ!Box laden. Ihre aktuellen FRITZ!Box-Ein-
stellungen werden dadurch {iberschrieben.

Folgende Sicherungsdateien kénnen Sie zum Wiederherstel-
len verwenden:

Sicherungsdateien, die mit derselben FRITZ!Box erstellt
wurden.

Wenn Sie Einstellungen aus einer Sicherungsdatei tiber-
nehmen, die mit derselben FRITZ!Box erstellt wurde,
dann werden alle Einstellungen komplett wiederherge-
stellt.

Sicherungsdateien, die mit einer anderen FRITZ!Box glei-
chen Modells erstellt wurden.

Wenn Sie Einstellungen aus einer Sicherungsdatei tiber-
nehmen, die mit einer anderen FRITZ!Box gleichen Mo-
dells erstellt wurde, dann kénnen Sie alle Einstellungen
wiederherstellen, wenn die Sicherungsdatei mit einem
Kennwort geschiitzt wurde.

Sicherungsdateien, die mit einer FRITZ!Box anderen Mo-
dells erstellt wurden.

Wenn Sie Einstellungen aus einer Sicherungsdatei tiber-
nehmen, die mit die mit einer FRITZ!Box anderen Mo-
dells erstellt wurde, dann kénnen Sie ausgewdhlte Ein-
stellungen in lhre FRITZ!Box tibernehmen.

Zum Wiederherstellen Ihrer FRITZ!Box-Einstellungen steht Ih-
nen auf der FRITZ!Box-Benutzeroberflache ein Assistent zur
Verfiigung, der Sie Schritt fiir Schritt fiihrt.

1.
2.
3.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Wahlen Sie ,Assistenten®.

Starten Sie den Assistenten ,,Einstellungen sichern und
wiederherstellen®.
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Ihre aktuellen FRITZ!Box-Einstellungen werden durch
die Einstellungen aus der Sicherungsdatei tiberschrie-
ben.

4. Wahlen Sie im ndchsten Fenster die Option ,,Einstellun-
gen wiederherstellen“ und klicken Sie auf ,,Weiter®.

Der Assistent fiihrt Sie durch Meniis und Dialoge zum Wieder-
herstellen lhrer Einstellungen.

19.3 FRITZ!Box neu starten

FRITZ!Box 3390

Sie konnen die FRITZ!Box iiber die Benutzeroberflache oder
am Gerdt neu starten. Ein Neustart kann notig sein, wenn die
FRITZ!Box nicht mehr reagiert oder Internetverbindungen oh-
ne erkennbaren Grund nicht mehr herzustellen sind. Alle
Komponenten der FRITZ!Box werden dabei neu initialisiert
und die Ereignismeldungen werden geldscht.

Die Einstellungen der FRITZ!Box sowie gespeicherte Nach-
richten auf dem internen Speicher der FRITZ!Box werden
beim Neustart nicht geldscht.

Neustart liber die Benutzeroberfldche

1. Klicken Sie im Menii ,,System/Sicherung auf den Tab
»Neustart®.

2. Klicken Sie auf die Schaltflache ,,Neu starten“.

Der Neustart der FRITZ!Box dauert zirka 2 Minuten. Wah-
renddessen ist kein Zugriff auf die FRITZ!Box-Benutzer-
oberflache maglich.

Nach dem Neustart werden Sie automatisch auf die Seite
LUbersicht* der FRITZ!Box weitergeleitet.
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Neustart am Gerat

Wenn Sie die Benutzeroberflache der FRITZ!Box nicht aufru-
fen kdnnen, ist es auch moglich, den Neustart direkt an der
FRITZ!Box durchzufiihren.

1. Ziehen Sie das Netzteil der FRITZ!Box aus der Steckdose.
2. Warten Sie 5 Sekunden.
3. Stecken Sie das Netzteil wieder in die Steckdose.

Der Neustart der FRITZ!Box dauert zirka 2 Minuten. Wah-
renddessen ist kein Zugriff auf die FRITZ!Box-Benutzer-
oberflache moglich.

Nach dem Neustart und der Neuanmeldung an der FRITZ!Box-
Benutzeroberflache werden Sie automatisch auf die Seite
»Ubersicht* der FRITZ!Box weitergeleitet.
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20  Update: FRITZ!OS aktualisieren

FRITZ!Box 3390

Installieren Sie auf allen FRITZ!-Produkten in Threm
FRITZ!Box-Heimnetz immer die neueste FRITZ!0S-Version. Da-
mit halten Sie Ihre FRITZ!-Produkte aktuell und stellen ein op-
timales Zusammenspiel aller Gerdte in Ihrem Heimnetz si-
cher.

AVM stellt regelmafig kostenlose FRITZ!0S-Updates fiir lhre
FRITZ!Box bereit. FRITZ!OS ist das Betriebssystem der
FRITZ!Box und steuert alle Funktionen und Einstellungen Ihrer
FRITZ!Box. FRITZ!0S-Updates sorgen fiir hochste Sicherheit in
lhrem Heimnetz, enthalten Weiterentwicklungen vorhandener
FRITZ!Box-Funktionen und oft auch neue Funktionen fiir lhre
FRITZ!Box.
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20.1 FRITZ!Box automatisch updaten

Mit der Funktion ,,Auto-Update® haben Sie die Moglichkeit,
Updates automatisch zu installieren, wenn eine neue
FRITZ!0S-Version zur Verfiigung steht. Sie konnen fiir die
Funktion ,,Auto-Update® zwischen verschiedenen Verfahren

FRITZ!Box 3390

wahlen:

Verfahren

Beschreibung

Uber neue FRITZ!0S-Ver-
sionen informieren

Uber neue FRITZ!0S-Ver-
sionen informieren und
notwendige Updates
automatisch installie-
ren (Empfohlen)

Uber neue FRITZ!0S-Ver-
sionen informieren und

neue Versionen automa-
tisch installieren

Die FRITZ!Box weist auf der Startseite auf
eine neue FRITZ!0S-Version hin.

Das Update starten Sie selbst, siehe
Seite 139.

Die FRITZ!Box weist auf der Startseite auf
eine neue FRITZ!0S-Version hin. Das Up-
date starten Sie selbst, siehe Seite 1309.

Updates, die fiir den weiteren sicheren
und zuverldssigen Betrieb (zum Beispiel
Sicherheitsupdates) von AVM als notwen-
dig gekennzeichnet sind, werden automa-
tisch installiert.

Die FRITZ!Box wahlt fiir das Update einen
geeigneten Zeitpunkt aus, zum Beispiel
nachts.

Wahrend der Installation werden die
Internet- und Telefonieverbindungen
kurzzeitig unterbrochen.

Die FRITZ!Box weist auf der Startseite auf
eine neue FRITZ!0S-Version hin.

Jede neue FRITZ!0S-Version wird automa-
tisch installiert.

Die FRITZ!Box wabhlt fiir das Update einen
geeigneten Zeitpunkt aus, zum Beispiel
nachts.

Wahrend der Installation werden die
Internet- und Telefonieverbindungen
kurzzeitig unterbrochen.
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Auto-Update einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Wadbhlen Sie das Menii ,,System/Update“ und klicken Sie
auf den Tab ,,Auto-Update”

3. Waihlen Sie die gewiinschte Option fiir das Auto-Update.
4.  Klicken Sie auf ,,Auto-Update“.

Das Einrichten des Auto-Updates ist damit abgeschlossen.

Uber neue Updates kénnen Sie sich zusétzlich per E-Mail in-
formieren lassen, siehe Push Services: Benachrichtigungs-
dienste nutzen ab Seite 128.

20.2 Update mit Assistenten durchfiihren

FRITZ!Box 3390

Zum Updaten lhrer FRITZ!Box steht lhnen auf der FRITZ!Box-
Benutzeroberflache ein Assistent zur Verfligung. Der Assis-
tent priift, ob fiir Ihre FRITZ!Box ein Update der FRITZ!OS zur
Verfiigung steht, und fiihrt Sie Schritt fiir Schritt durch die In-
stallation.

Update durchfiihren
1. Offnen Sie die Benutzeroberflache der FRITZ!Box.

2. Wahlen Sie ,,Assistenten.
3. Starten Sie den Assistenten ,,Update®.

Der Assistent priift, ob ein FRITZ!0S-Update fiir Ihre
FRITZ!Box vorhanden ist.

Wenn der Assistent ein Update findet, zeigt er die Ver-
sion des neuen FRITZ!OS an. Uber den Link unter der
FRITZ!0S-Version erhalten Sie Informationen liber Wei-
terentwicklungen und neue Funktionen, die das
FRITZ!0S-Update enthdlt.

Durch eine Unterbrechung des FRITZ!OS-Updates kdnn-
te lhre FRITZ!Box beschddigt werden. Trennen Sie wah-
rend des FRITZ!0S-Updates nicht die Verbindung zwi-
schen FRITZ!Box und Computer und ziehen Sie keine
Netzstecker.
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Um ein FRITZ!0S-Update auf die FRITZ!Box zu iibertra-
gen, klicken Sie auf ,,Update jetzt starten®.

Das FRITZ!0S-Update startet und die Info-LED beginnt zu
blinken.

Wenn die Info-LED nicht mehr blinkt, ist das FRITZ!OS-Update
beendet.

20.3 Manuelles Update durchfiihren

FRITZ!Box 3390

In einigen Fallen ist ein automatisches Update nicht moglich,
zum Beispiel wenn die FRITZ!Box keine Verbindung ins Inter-
net hat. Sie haben dann die Mdglichkeit, ein manuelles Up-
date durchzufiihren.

FRITZ!0S-Datei herunterladen

Bevor Sie ein manuelles Update durchfiihren konnen, miis-
sen Sie eine aktuelle FRITZ!0S-Datei aus dem Internet herun-
terladen (bei Nachbarn, Freunden oder im Internetcafé) und
auf lhrem Computer oder auf einem angeschlossenen Spei-
cher sichern.

1.

Rufen Sie im Internetbrowser die Adresse
ftp://ftp.avm.de/fritz.box/ auf.

Wechseln Sie in den Ordner lhres FRITZ!Box-Modells, an-
schlieBend in den Unterordner ,,firmware“ und dann in
den Ordner ,,deutsch“.

Die vollstandige Modellbezeichnung lhrer FRITZ!Box fin-
den Sie in der Benutzeroberfliche auf der Seite ,,Uber-
sicht“ und auf der Geradteunterseite.

Laden Sie die aktuelle FRITZ!OS-Datei fiir Ihre FRITZ!Box
mit der Dateiendung ,,.image* auf den Computer herun-
ter.

Auf dem Tab ,,FRITZ!0S-Datei“ und auf der Seite ,,Uber-
sicht“ wird Ihnen die derzeit installierte FRITZ!OS-Ver-
sion angezeigt. Die Versionsnummer des heruntergela-
denen und gespeicherten FRITZ!OS entnehmen Sie dem
Dateinamen der Datei ,,*.image“. Fiihren Sie ein Update
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nur dann durch, wenn es sich bei dem heruntergelade-
nen FRITZ!OS um eine neuere Version als bei dem aktuell
installierten FRITZ!OS handelt.

Jetzt knnen Sie die FRITZ!0S-Datei auf einen Computer ko-
pieren, der mit der FRITZ!Box verbunden ist, zum Beispiel mit-
hilfe eines USB-Speichersticks.

FRITZ!0S-Update durchfiihren

1.

2
3.
4

Offnen Sie die Benutzeroberflache der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.
Waihlen Sie ,,System / Update / FRITZ!OS-Datei“.

Klicken Sie zum Speichern lhrer FRITZ!Box-Einstellungen
auf die Schaltflache ,Einstellungen sichern“ und spei-
chern Sie die Export-Datei auf Ihrem Computer.

Mithilfe dieser Datei kdnnen Sie bei Bedarf die Einstel-
lungen lhrer FRITZ!Box wiederherstellen.

Klicken Sie auf die Schaltflache ,,Durchsuchen® und
wdhlen Sie im Dateiauswahlfenster die Datei mit dem
neuen FRITZ!OS aus, die Sie zuvor auf Ihrem Computer
gespeichert haben.

Durch eine Unterbrechung des FRITZ!OS-Updates kdnn-
te Ihre FRITZ!Box beschddigt werden. Trennen Sie wéah-
rend des FRITZ!0S-Updates nicht die Verbindung zwi-
schen FRITZ!Box und Computer und ziehen Sie keine
Netzstecker.

Klicken Sie auf die Schaltflache ,,Update starten®.

Das neue FRITZ!0S wird jetzt auf die FRITZ!Box tbertra-
gen.

Wenn die Info-LED nicht mehr blinkt, ist das Update beendet.
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21 FRITZ!Box auf3er Betrieb nehmen

In diesem Kapitel erhalten Sie Tipps fiir den Fall, dass Sie die
FRITZ!Box auBer Betrieb nehmen méchten.

21.1 Benutzereinstellungen léschen

FRITZ!Box 3390

Zum Loschen aller individuellen Benutzereinstellungen, die
Sie an der FRITZ!Box vorgenommen haben, nutzen Sie die
Funktion ,,Werkseinstellungen laden“. Beim Zuriicksetzen der
FRITZ!Box auf die Werkseinstellungen werden alle Einstellun-
gen der FRITZ!Box in den Auslieferungszustand zuriickge-
setzt.

Das Zuriicksetzen auf die Werkeinstellungen ist dann zu emp-
fehlen, wenn Sie die FRITZ!Box an einen anderen Nutzer wei-
tergeben mochten. Mit dem Zuriicksetzen auf Werkeinstellun-
gen lassen sich zudem ungeeignete Einstellungen l6schen,
die eine korrekte Funktion der FRITZ!Box verhindern.

Das Zurlicksetzen der FRITZ!Box bewirkt Folgendes:

® Alle Einstellungen, die Sie in der FRITZ!Box vorgenom-
men haben, werden gel6scht.

® Derinterne Speicher der FRITZ!Box wird geléscht. Dabei
gehen auch empfangene Faxe und Nachrichten auf dem
Anrufbeantworter verloren.

®  Der WLAN-Netzwerkschliissel der Werkseinstellungen
wird wieder aktiviert.

® DielP-Konfiguration der Werkseinstellungen wird wieder
hergestellt.

Vorbereitung Werkseinstellungen laden

Sichern Sie vor dem Laden der Werkseinstellungen Ihre
FRITZ!Box-Einstellungen und FRITZ!Box-Daten. Fiihren Sie da-
zu die folgenden Mainahmen durch.
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FRITZ!Box-Einstellungen sichern

Speichern Sie vor dem Laden der Werkeinstellungen alle Ein-
stellungen, die Sie in Ihrer FRITZ!Box vorgenommen haben, in
einer Sicherungsdatei. Mit der Sicherungsdatei kénnen Sie
die Einstellungen jederzeit in der FRITZ!Box wiederherstellen
oderin eine andere FRITZ!Box laden. Lesen Sie dazu das Ka-
pitel Einstellungen sichern und wiederherstellen ab

Seite 133.

Daten vom internen Speicher sichern

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Wahlen Sie im Ment der FRITZ!Box ,,FRITZINAS“.
Die Oberfldche von FRITZINAS wird gedffnet.

3. Wahlen Sie hier per Mausklick die Daten aus, die Sie si-
chern wollen.

4. Klicken Sie in der Symbolleiste von FRITZINAS auf das
Symbol »vVon FRITZINAS auf mein Gerat kopieren®
und bestdtigen Sie das Speichern mit ,,OK*.

Die markierten Daten werden in einer ZIP-Datei in den
voreingestellten Download-Ordner kopiert.

Das Sichern Ihrer Daten vom internen Speicher der FRITZ!Box
ist damit abgeschlossen.

Werkseinstellungen laden

Wirempfehlen Ihnen, vor dem Laden der Werkseinstellungen
die bestehenden Einstellungen lhrer FRITZ!Box in einer
Sicherungsdatei zu speichern, siehe Seite 133.

1. Wahlen Sie in der Benutzeroberflache der FRITZ!Box das
Meni ,,System / Sicherung®.

2.  Wahlen Sie den Tab ,,Werkseinstellungen®.

3. Klicken Sie auf die Schaltflache ,Werkseinstellungen la-
den“.

Die FRITZ!Box wird auf die Werkseinstellungen zuriickgesetzt.
Alle Einstellungen werden dabei geloscht.
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21.2 Zusatzprogramme deinstallieren
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Zusatzprogramme fiir die FRITZ!Box erhalten Sie auf den
Internetseiten von AVM unter avm.de/download.

Wenn Sie auf einem oder mehreren Computern Zusatzpro-
gramme installiert haben, deinstallieren Sie diese Program-
me Uiber die Systemsteuerung lhres Windows-Betriebssys-
tems.

Programme deinstallieren in Windows 10 und Windows 7

1.
2.

Offnen Sie ,,Start / Systemsteuerung / Programme*.

Klicken Sie unter ,,Programme und Funktionen“ auf ,,Pro-
gramm deinstallieren®.

Markieren Sie in der Liste das AVM-Programm, das Sie
deinstallieren wollen.

Klicken Sie auf die Schaltflache ,,Deinstallieren/&n-
dern“.

Das Programm wird deinstalliert.

Programme deinstallieren in Windows 8

1.

4,

F)
Driicken Sie die Windows-Taste ': und die X-Taste
gleichzeitig.

Ein Meni wird gedffnet, das alle wichtigen Funktionen
von Windows 8 enthalt.

Klicken Sie auf den Eintrag ,,Programme und Features“.

Die Liste ,,Programm deinstallieren oder dndern“ zeigt
alle auf Ihrem Rechner installierten Programme.

Markieren Sie in der Liste das AVM-Programm, das Sie
deinstallieren wollen.

Klicken Sie auf die Schaltflache ,Deinstallieren®.

Das Programm wird deinstalliert.
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22 Hilfe bei Fehlern

Hier erhalten Sie Hilfe, wenn Sie die Benutzeroberflache der
FRITZ!Box nicht 6ffnen kdnnen oder bei WLAN-Verbindungen
Fehler auftreten.

Weitere Hilfe erhalten Sie in der AVM-Wissensdatenbank im
Internet: avm.de/service

22.1 Benutzeroberflache lasst sich nicht 6ffnen

Wenn die Benutzeroberflache der FRITZ!Box sich nicht 6ffnen
lasst, kann das verschiedene Ursachen haben.

Fiuhren Sie die folgenden Mafinahmen nacheinander durch,
bis der Fehler behoben ist.

Im Internetbrowser http://fritz.box eingeben

Geben Sie in lhrem Internetbrowser http://fritz.box ein an-
statt ,fritz.box“.

Google Chrome zum Beispiel fiihrt eine Google-Suche durch,
wenn die Adresse der FRITZ!Box noch unbekannt ist und un-
vollstdandig eingegeben wird.

FRITZ!Box neu starten
1. Trennen Sie die FRITZ!Box vom Stromnetz.

2. Stellen Sie nach circa fiinf Sekunden die Verbindung
zum Stromnetz wieder her.

3. Warten Sie, bis die Leuchtdioden ,,Power” und ,, WLAN“
(nur falls WLAN eingeschaltet ist) dauerhaft leuchten.

Die FRITZ!Box ist wieder betriebsbereit.
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Cache des Internetbrowsers leeren

Wenn der Internetbrowser nur eine leere, weifie Seite anzeigt,
leeren Sie den Cache (Zwischenspeicher):

Firefox

1.

3.

Klicken Sie auf die orangefarbene Firefox-Schaltflache
und wéahlen Sie ,,Chronik / Neueste Chronik l[dschen®.

Oder klicken Sie in der Menuleiste auf ,,Extras“ und wéah-
len Sie ,,Neueste Chronik [6schen®.

Wabhlen Sie bei ,,l6schen® die Option ,,Alles* und unter
,Details“ nur die Option ,,Cache* aus.

Klicken Sie auf ,Jetzt l6schen“.

Internet Explorer

1.

Klicken Sie auf die Schaltflache ,,Extras“ und wahlen Sie
»lnternetoptionen®.

Auf dem Tab ,Allgemein“ klicken Sie auf die Schalt-
flache ,Loschen®.

Aktivieren Sie die Option ,Tempordre Internetdateien®
und klicken Sie auf ,,Ldschen®.

Google Chrome

1.

3.

Klicken Sie auf das Chrome-Menii (Schaltflache ,,Google
Chrome anpassen®) und wahlen Sie ,, Tools / Browser-
daten l6schen®.

Wahlen Sie ,Gesamter Zeitraum“ und darunter nur die
Option ,Cache l6schen* aus.

Klicken Sie auf ,,Browserdaten l6schen*.

Andere Internetbrowser

Wenn Sie einen anderen Internetbrowser verwenden, erfah-
ren Sie in der Hilfe Ihres Browsers, wie Sie den Cache leeren.
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Proxy-Einstellungen des Internetbrowsers priifen

Wenn in Ihrem Internetbrowser ein Proxyserver aktiviert ist,
muss die Adresse der FRITZ!Box als Ausnahme eingetragen
werden. Priifen Sie die Einstellungen Ihres Internetbrowsers:

Firefox

1.

Klicken Sie auf die orangefarbene Firefox-Schaltflache
und wahlen Sie ,Einstellungen / Einstellungen*.

Oder klicken Sie in der Menileiste auf ,,Extras“ und wah-
len Sie ,,Einstellungen®.

Wihlen Sie ,,Erweitert / Netzwerk®.

Klicken Sie bei ,,Verbindung® auf die Schaltflache ,,Ein-
stellungen®.

Wenn die Option ,Manuelle Proxy-Konfiguration* akti-
viert ist, tragen Sie im Feld ,,Kein Proxy fiir die Adresse
http://fritz.box ein und klicken Sie auf ,,0K*.

Wenn die manuelle Proxy-Konfiguration nicht aktiviert
ist, klicken Sie auf ,,Abbrechen®.

Internet Explorer

1.

Klicken Sie auf die Schaltflache ,,Extras“ und wahlen Sie
»lnternetoptionen®.

Wechseln Sie auf den Tab ,,Verbindungen* und klicken
Sie auf die Schaltflache ,,LAN-Einstellungen®.

Wenn die Option ,,Proxyserver fiir LAN verwenden* akti-
viert ist, klicken Sie auf ,,Erweitert“. Tragen Sie unter
»Ausnahmen“ die Adresse http://fritz.box ein und kli-
cken Sie auf,,0K“.

Wenn kein Proxy-Server verwendet wird, klicken Sie auf
»Abbrechen®.

Google Chrome

Priifen Sie, ob die Verwendung eines Proxyservers aktiviert
ist. Falls ja, tragen Sie die Adresse http://fritz.box in den Ein-
stellungen des Proxyservers als Ausnahme ein.
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Benutzeroberfldache ldsst sich nicht 6ffnen

FRITZ!Box 3390

Google Chrome verwendet die Proxy-Einstellungen lhres Be-
triebssystems (Windows oder Mac OS). Weitere Informatio-
nen erhalten Sie in der Hilfe von Google Chrome, wenn Sie
den Suchbegriff ,Netzwerkeinstellungen* eingeben.

Andere Internetbrowser

Priifen Sie, ob die Verwendung eines Proxyservers aktiviert
ist. Falls ja, tragen Sie die Adresse http://fritz.box in den Ein-
stellungen des Proxyservers als Ausnahme ein.

Mehr Informationen zu den Proxy-Einstellungen erhalten Sie
in der Hilfe des Internetbrowsers.

Netzwerkadapter des Computers einrichten

Aktivieren Sie an lhrem Computer die Einstellung ,,IP-Adresse
automatisch beziehen fiir den Netzwerkadapter, tiber den
die Verbindung zur FRITZ!Box hergestellt wird. Eine Anleitung
finden Sie auf Seite 102.

Benutzeroberflache tiber Notfall-IP-Adresse 6ffnen

Die FRITZ!Box hat eine ,,Notfall-IP-Adresse“ (169.254.1.1),
tiber die sie immer erreichbar ist. Diese IP-Adresse kénnen
Sie so verwenden:

1. SchlieBRen Sie Ihren Computer mit einem Netzwerkkabel
an den Anschluss ,,LAN 2“ der FRITZ!Box an.

2. Wenn Ihr Computer schon tiber WLAN mit der FRITZ!Box
verbunden ist, trennen Sie die WLAN-Verbindung.

3. Stellen Sie sicher, dass der Computer die IP-Adresse
automatisch bezieht, siehe Seite 102.

4. Trennen Sie alle Verbindungen zwischen der FRITZ!Box
und anderen Netzwerkgeraten.

5. Geben Sie im Internetbrowser die Adresse 169.254.1.1
ein.
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WLAN-Verbindung ldsst sich nicht herstellen

6. Wenn die FRITZ!Box-Benutzeroberfldche jetzt angezeigt
wird, aktivieren Sie den DHCP-Server der FRITZ!Box:

Wihlen Sie in der Benutzeroberfldche ,,Heimnetz /
Heimnetzumgebung / Netzwerkeinstellungen®. Klicken
Sie auf die Schaltflache ,,IPv4-Adressen, aktivieren Sie
die Option ,,DHCP-Server aktivieren“ und klicken Sie auf
,, OK*.

22.2 WLAN-Verbindung lasst sich nicht herstellen

FRITZ!Box 3390

Kénnen Sie keine WLAN-Verbindung zwischen Ihrem Compu-
ter und der FRITZ!Box aufbauen, kann das verschiedene Ursa-
chen haben.

Fuhren Sie die folgenden Mafinahmen nacheinander durch,
bis der Fehler behoben ist.

WLAN-Adapter des Computers anschalten

Der WLAN-Adapter Ihres Computers muss betriebsbereit sein.
An vielen Notebooks ldsst sich der eingebaute WLAN-Adapter
per Schalter oder Tastenkombination anschalten.

Lesen Sie hierzu auch die Dokumentation Ihres Computers.

WLAN-Funknetz der FRITZ!Box aktivieren

Wenn die Leuchtdiode ,,WLAN“ aus ist, driicken Sie den
WLAN-Taster der FRITZ!Box.

Das WLAN-Funknetz wird angeschaltet und die Leuchtdiode
»WLAN“ beginnt zu leuchten.

Namen des WLAN-Funknetzes bekannt geben

Wenn die WLAN-Software auf lhrem Computer das WLAN-
Funknetz der FRITZ!Box nicht findet, nehmen Sie in der
FRITZ!Box folgende Einstellung vor:

1. SchliefRen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an, siehe Seite 27.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
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WLAN-Verbindung bricht ab

Wihlen Sie ,,WLAN / Funknetz“.

Aktivieren Sie die Option ,Name des WLAN-Funknetzes
sichtbar”.

Klicken Sie auf ,,Ubernehmen*.

Entfernen Sie das Netzwerkkabel und bauen Sie eine
WLAN-Verbindung auf.

Richtigen WLAN-Netzwerkschliissel eingeben

Wenn Sie die WLAN-Verbindung manuell herstellen, geben
Sie den richtigen WLAN-Netzwerkschliissel ein, den Sie in der
Benutzeroberflache lhrer FRITZ!Box finden:

1.

SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an, siehe Seite 27.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Wihlen Sie ,,WLAN / Sicherheit®.

Notieren Sie sich den WLAN-Netzwerkschliissel oder kli-
cken Sie auf ,,Ubernehmen® und drucken Sie die WLAN-
Sicherheitseinstellungen aus.

22.3  WLAN-Verbindung bricht ab

Bricht die WLAN-Verbindung zwischen Ihrem Computer und
der FRITZ!Box immer wieder ab, kann das verschiedene Ursa-
chen haben. Fiihren Sie die folgenden MaRnahmen nachein-
ander durch, bis der Fehler behoben ist.

FRITZ!Box 3390

FRITZ!Box und WLAN-Gerdte richtig aufstellen

Oft reicht es, die FRITZ!Box und WLAN-Gerate anders aufzu-
stellen, um die WLAN-Verbindung zu verbessern:

Stellen Sie die FRITZ!Box nicht in eine Zimmerecke.

Stellen Sie die FRITZ!Box nicht direkt neben oder unter
ein Hindernis oder einen Metallgegenstand (zum Bei-
spiel Schrank, Heizung).
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WLAN-Verbindung bricht ab

FRITZ!Box 3390

®  Stellen Sie die FRITZ!Box und Ihre WLAN-Geréte so auf,
dass sich moglichst wenige Hindernisse zwischen den
Geréaten befinden.

Automatische Wahl des Funkkanals einstellen

Stellen Sie in der FRITZ!Box die automatische Wahl des Funk-
kanals ein. Die FRITZ!Box wahlt dann automatisch einen még-
lichst stérungsfreien Funkkanal.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2.  Wahlen Sie ,,WLAN / Funkkanal*.

3. Aktivieren Sie die Option ,,Funkkanal-Einstellungen
automatisch setzen (empfohlen)*.

4. Klicken Sie auf ,Ubernehmen®.

5-GHz-Frequenzband nutzen

Die FRITZ!Box stellt gleichzeitig ein WLAN-Funknetz im 2,4-
GHz- und eines im 5-GHz-Frequenzband zur Verfiigung.

Im 5-GHz-Frequenzband gibt es weniger Stérungen als im
2,4-GHz-Frequenzband. Nutzen Sie daher mit WLAN-Geréten,
die 5 GHz unterstiitzen, moglichst das 5-GHz-Frequenzband.

Damit Sie das 5-GHz-Funknetz an lhren WLAN-Gerdten aus-
wdhlen kénnen, richten Sie die FRITZ!Box so ein:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Schalten Sie die erweiterte Ansicht ein.

3. Wihlen Sie ,,WLAN / Funkkanal“.

4. Aktivieren Sie das 5-GHz-Frequenzband.

5

Geben Sie dem 5-GHz-Funknetz einen anderen Namen
als dem 2,4-GHz-Funknetz, zum Beispiel ,,FRITZ!Box
3390_5GHz“.

6. Klicken Sie auf ,,Ubernehmen*.



WLAN-Verbindung bricht ab

FRITZ!Box 3390

Verbinden Sie lhre WLAN-Gerdte neu mit der FRITZ!Box.

WLAN-Gerdte, die 5 GHz unterstiitzen, finden bei der Su-
che nach WLAN-Basisstationen (WLAN Access Points)
jetzt zwei FRITZ!Box-Funknetze (das 2,4-GHz- und das 5-
GHz-Funknetz).
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Technische Daten

23  Technische Daten

Wissenswerte Fakten: Hier finden Sie die ausfiihrlichen tech-
nischen Daten zu lhrer FRITZ!Box 3390.

23.1 Anschlisse und Schnittstellen

VDSL-/ADSL-Modem zur Verwendung mit
ADSL/ADSL2/ADSL2+ nach DT AG 1TR112 (auch IP-ba-
siert, AnnexJ) bzw. ITU G.992.1, ITU G.992.3, ITU
G.992.5 (Annex B oder ) oder VDSL2 nach DT

AG 1TR112 (auch IP-basiert) bzw. ITU G.993.2

vier Netzwerkanschliisse iber RJ45-Buchsen (Standard-
Ethernet, 10/100/1000 Base-T)

zwei USB-Host-Controller (USB-Version 2.0)
WLAN-Basisstation mit Unterstiitzung fiir Funknetzwerke
IEEE 802.11a — 54 Mbit/s

IEEE 802.11b — 11 Mbit/s

IEEE 802.11g — 54 Mbit/s

IEEE 802.11n — 450 Mbit/s

23.2 Routerfunktionen

FRITZ!Box 3390

Router

DHCP-Server

Firewall mit IP-Masquerading/NAT
IPv4 und IPv6

Kindersicherung und Filterlisten
Portfreigaben

Dynamisches DNS

VPN
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Benutzeroberflache und Anzeige

23.3 Benutzeroberflache und Anzeige

®  Einstellungen und Statusmeldungen ber einen Inter-
netbrowser eines angeschlossenen Computers

®  fiinf Leuchtdioden signalisieren den Gerdtezustand

23.4 Gerdteeigenschaften

® Abmessungen (Bx HxT):circa 227 x56 x 160 mm
®  FRITZ!0S aktualisierbar (Update)
®  CE-konform
® Umgebungsbedingungen
- Betriebstemperatur: 0 °C — +40 °C
— Lagertemperatur: -20 °C - +70 °C
- relative Luftfeuchtigkeit (Betrieb): 10 % — 90 %
- relative Luftfeuchtigkeit (Lager): 5 % — 95 %
®  Betriebsspannung: 230V / 50 Hz
® maximale Leistungsaufnahme: 22 W
®  durchschnittliche Leistungsaufnahme: 8 W

Die durchschnittliche Leistungsaufnahme wurde bei
Raumtemperatur (23 °C bis 27 °C) mit folgender Auslas-
tung ermittelt:

- DSL-Verbindung aktiv

- WLAN eingeschaltet; keine Gerate tiber WLAN ange-
meldet

— an einem LAN-Anschluss ist ein Netzwerkgeradt ange-
schlossen; keine Dateniibertragung; andere LAN-An-
schliisse sind nicht belegt
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Kabel

23.5 Kabel

FRITZ!Box 3390

Netzwerkkabel (gelb)

Verwendung

Das Netzwerkkabel dient dem Anschluss von Computern und Netz-
werkgerdten an die FRITZ!Box 3390.

e Fiir das Netzwerkkabel wird eine maximale Lédnge von
100 Metern empfohlen.

e Zur Nutzung aller Netzwerkanschliisse der FRITZ!Box 3390 bend-
tigen Sie zusétzliche Netzwerkkabel.

Verldangerung

Sie konnen das Netzwerkkabel an einem Ende oder an beiden En-
den verldngern. Zur Verldngerung bendtigen Sie jeweils folgende
Komponenten:

e Standard-Netzwerkkabel der Kategorie Cat-5

— Wenn Sie Komponenten einer kleineren Kategorie als
Cat-5 einsetzen, kann es zu EinbuBBen bei der Uber-
tragungsrate kommen.

- Sie kdnnen sowohl gerade Kabel als auch Crosslink-
Kabel verwenden.

e Standard-RJ45-Doppelkupplung der Kategorie Cat-5 mit einer
1:1 Kontaktbelegung

Alle Komponenten erhalten Sie im Fachhandel.

Ersatz
Das Netzwerkkabel ist ein Standardkabel.

* Verwenden Sie als Ersatzkabel Standard-Netzwerkkabel der Ka-
tegorie CAT-5.

Ersatzkabel erhalten Sie im Fachhandel.
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Kabel

FRITZ!Box 3390

DSL-Kabel

==

Verwendung

Das DSL-Kabel dient dem Anschluss der FRITZ!Box an einen DSL-
oder VDSL-Anschluss ohne Festnetzanschluss.

Verlangerung

Zur Verlangerung des Kabels am RJ45-Stecker bengtigen Sie folgen-
de Komponenten:

e Standard-Netzwerkkabel der Kategorie CAT-5
e Standard-RJ45-Doppelkupplung Cat-5

Beide Komponenten erhalten Sie im Fachhandel.

Ersatz
Das DSL-Kabel ist ein Standardkabel.

* Verwenden Sie als Ersatzkabel ein DSL-Kabel mit zwei RJ45-Ste-
ckern.

Ersatzkabel erhalten Sie im Fachhandel.

Ein Ersatzkabel erhalten Sie auch beim AVM-Kleinteileversand, sie-
he Seite 162.
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Adapter

23.6 Adapter

FRITZ!Box 3390

DSL-Adapter

Verwendung

Der DSL-Adapter (grau) ist fiir den Anschluss der FRITZ!Box an einen
reinen DSL-Anschluss (auch Komplettanschluss oder IP-basierter
Anschluss) ohne Festnetzanschluss vorgesehen.

Der DSL-Adapter wird mit einem Ende des DSL-Kabels verbunden.

Ersatz

Der DSL-Adapter ist ein von AVM entwickelter Adapter, der im Fach-
handel nicht erhdltlich ist. Einen Ersatzadapter erhalten Sie vom
AVM-Kleinteileversand, siehe Seite 162.
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Kundenservice

24 Kundenservice

Ob weitere Produktdokumentationen, haufig gestellte Fragen,
Tipps, Support oder Ersatzteile — in diesem Kapitel erhalten
Sie Informationen zu allen wichtigen Servicethemen.

24.1 FRITZ!Box-Hilfe

In der Benutzeroberflache der FRITZ!Box kénnen Sie liber das
»Fragezeichen“-Symbol eine ausfiihrliche Hilfe aufrufen. In
der Hilfe finden Sie Beschreibungen und Handlungsanleitun-
gen zu allen Einstellungen und Funktionen Ihrer FRITZ!Box.

24.2 Informationen im Internet

FRITZ!Box 3390

Im Internet bietet lhnen AVM ausfiihrliche Informationen zu
lhrem AVM-Produkt.

AVM Service

Der Service-Bereich ist der Einstiegspunkt zu allen pro-
duktspezifischen Services von AVM: Handbiicher, Downloads
und Support-Anfragen. Im Service-Bereich erhalten Sie au-
Berdem Informationen und Tipps zur Einrichtung lhrer Geréte.

avm.de/service

Videos zur FRITZ!Box

Zu vielen Funktionen der FRITZ!Box gibt es Videos, in denen
lhnen gezeigt wird, wie die einzelnen Funktionen eingerichtet
werden. Sie finden die Videos unter folgender Adresse:

avm.de/fritzclips

AVM-Wissensdatenbank

In unserer AVM-Wissensdatenbank erhalten Sie passgenaue
Lésungen fiir lhre Probleme. Sie finden die AVM-Wissensda-
tenbank auf den AVM-Internetseiten im Bereich ,,Service“:

avm.de/service
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Newsletter

Mit dem Newsletter erhalten Sie regelmafiig Informationen zu
aktuellen Themen bei AVM. AuRerdem finden Sie im News-
letter Tipps & Tricks rund um AVM-Produkte. Sie kénnen den
AVM-Newsletter unter folgender Adresse abonnieren:

avm.de/newsletter

24.3 Feedback zur FRITZ!Box

FRITZ!Box 3390

Die FRITZ!Box bietet Ihnen an verschiedenen Stellen in der
Benutzeroberfldche die Moglichkeit, Ihr ganz konkretes Feed-
back an AVM zu senden. Sie kdnnen uns damit unterstiitzen,
die FRITZ!Box kontinuierlich zu verbessern.

Bei der Ubermittlung Ihres Feedbacks werden nur rein techni-
sche und keinerlei personliche Daten an AVM {ibermittelt.
Diese Daten dienen ausschlie3lich der Produktverbesserung.
Im Ereignisprotokoll finden Sie eine entsprechende Meldung
zum Versand des Fehlerberichts an AVM.

Fehlerberichte automatisch an AVM senden

Dieser Dienst erzeugt bei schweren Fehlerzustdnden einen

Bericht zum aufgetretenen Problem und sendet diesen Feh-
lerbericht automatisch an AVM. Der Fehlerbericht hilft, die

Stabilitat von FRITZ!OS zu verbessern.

Den automatischen Versand von Fehlerberichten konnen Sie
in der Benutzeroberflache der FRITZ!Box auf der Seite ,,Inhal-
te / AVM Dienste“ einrichten.

Bewertung der DSL-Verbindung

Uber die Seite ,,Internet / DSL-Informationen / Feedback*

konnen Sie Ihre DSL-Verbindung bewerten. Dadurch ermogli-
chen Sie eine Optimierung der DSL-Leistungsfahigkeit, die Ih-
nen bei kommenden FRITZ!OS-Updates zugutekommen kann.
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Bewertung der WLAN-Verbindung

Uber die Seite ,,WLAN / Funknetz / Bekannte WLAN-Geréte /
Feedback” konnen Sie Ihre Zufriedenheit mit der WLAN-Ver-
bindung zwischen der FRITZ!Box und dem WLAN-Gerdt bewer-
ten. Diese Informationen helfen AVM, die WLAN-Eigenschaf-
ten der FRITZ!Box zu optimieren.

24.4 Unterstiitzung durch das Support-Team

FRITZ!Box 3390

Gehen Sie bei FRITZ!Box-Problemen wie folgt vor:

1. Wenn Sie Fragen zur Inbetriebnahme der FRITZ!Box ha-
ben, lesen Sie bitte folgende Kapitel:

Bevor Sie die FRITZ!Box anschlieRen ab Seite 18
FRITZ!Box anschliefRen ab Seite 22

Computer mit Netzwerkkabel anschlieen ab
Seite 27

Gerate tiber WLAN mit FRITZ!Box verbinden ab
Seite 30

2. Sollte etwas nicht funktionieren, zum Beispiel der Ver-
bindungsaufbau, lesen Sie das Kapitel Hilfe bei Fehlern
ab Seite 145.

3. Suchen Sie in der AVM-Wissensdatenbank nach einer
Losung:

avm.de/service

Dort finden Sie Antworten auf hdufige Fragen an den
Support.

Support per E-Mail

Uber unseren Service-Bereich im Internet kénnen Sie uns je-
derzeit eine E-Mail-Anfrage schicken.

Sie erreichen den Service-Bereich unter avm.de/service
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FRITZ!Box 3390

Wahlen Sie im Support-Bereich das Produkt, Ihr Be-
triebssystem und den Schwerpunkt aus, zu dem Sie Un-
terstiitzung bendtigen.

Sie erhalten eine Auswahl hdufig gestellter Fragen.

Wenn Sie weitere Hilfe bendtigen, dann erreichen Sie
tiber die Schaltflache ,,Weiter” das E-Mail-Formular.

Fiillen Sie das Formular aus und schicken Sie es {iber die
Schaltflache ,,Senden® zu AVM.

Unser Support-Team wird Ihnen per E-Mail antworten.

Support per Telefon

Falls Sie uns keine Anfrage per E-Mail senden kdnnen, errei-
chen Sie unseren Support auch telefonisch.

Anruf vorbereiten

Bereiten Sie bitte folgende Informationen fiir Ihren Anruf vor:

FRITZ!Box

Zu welcher FRITZ!Box benétigen Sie Hilfe? Die genaue
Bezeichnung Ihres Gerétes finden Sie auf der Geréte-
unterseite.

Seriennummer der FRITZ!Box

Die Seriennummer finden Sie auf der Gerdteunterseite.
Das Support-Team fragt diese Nummer in jedem Fall ab.

FRITZ!'OS-Version

Mit welcher FRITZ!OS-Version arbeitet die FRITZ!Box? Die
FRITZ!OS-Version wird auf der Seite ,,Ubersicht“ der Be-
nutzeroberfliche der FRITZ!Box angezeigt.

Welchen Internetanbieter nutzen Sie?

Welches Betriebssystem verwenden Sie (zum Beispiel
Windows 10, 8 oder 7)?

Wie ist die FRITZ!Box mit lhrem Computer verbunden: mit
einem Netzwerkkabel oder iber WLAN?
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Zubehor bestellen

® Anwelcher Stelle der Installation oder in welcher An-
wendung tritt ein Fehler oder eine Fehlermeldung auf?
Wie lautet gegebenenfalls die Fehlermeldung?
Rufnummern des Supports

Sie erreichen den Support unter folgenden Rufnummern:

Land Rufnummer
Kunden aus Deutschland 030390 04 390
Kunden aus Osterreich 00431267 5602
Kunden aus der Schweiz 0041 44 242 86 04

24.5 Zubehor bestellen

FRITZ!Box 3390

Bestellung aufgeben

Ersatzteile fiir lhre FRITZ!Box 3390 kdnnen Sie per E-Mail oder
per Fax bestellen.

E-Mail-Adresse Faxnummer

zubehoer@avm.de 030/399768700

Preisauskiinfte einholen

Preisauskiinfte oder andere Details zum Thema Zubehor er-
halten Sie telefonisch. Bitte beachten Sie, dass telefonische
Bestellungen nicht moéglich sind.

Anrufzeiten Rufnummer

Montag - Freitag: 9:00 - 17:00 Uhr 030 /39976607
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Rechtliches

Rechtliches

Rechtliche Hinweise

Diese Dokumentation und die zugehdrigen Programme (Software) sind urheberrechtlich ge-
schiitzt. AVM raumt das nicht ausschlief3liche Recht ein, die Software zu nutzen, die ausschlief3-
lich im Objektcode-Format tiberlassen wird. Der Lizenznehmer darf von der Software nur eine Ver-
vielfaltigung erstellen, die ausschlieBlich fiir Sicherungszwecke verwendet werden darf (Siche-
rungskopie).
AVM behilt sich alle Rechte vor, die nicht ausdriicklich eingerdumt werden. Ohne vorheriges
schriftliches Einverstandnis und au3er in den gesetzlich gestatteten Fallen darf diese Dokumenta-
tion oder die Software insbesondere weder
e vervielfdltigt, verbreitet oder in sonstiger Weise 6ffentlich zuganglich gemacht werden
e bearbeitet, disassembliert, reverse engineered, Uibersetzt, dekompiliert oder in sonstiger
Weise ganz oder teilweise gedffnet und in der Folge weder vervielfaltigt, verbreitet noch in
sonstiger Weise offentlich zuganglich gemacht werden.
Die Lizenzbestimmungen finden Sie auf der beiliegenden Produkt-CD in der Datei ,License.txt®.
Diese Dokumentation und die Software wurden mit grof3ter Sorgfalt erstellt und nach dem Stand
der Technik auf Korrektheit tiberpriift. Fiir die Qualitat, Leistungsfahigkeit sowie Marktgédngigkeit
des AVM-Produkts zu einem bestimmten Zweck, der von dem durch die Produktbeschreibung ab-
gedeckten Leistungsumfang abweicht, tibernimmt die AVM GmbH weder ausdriicklich noch still-
schweigend die Gewdhr oder Verantwortung. Der Lizenznehmer tragt alleine das Risiko fiir Gefah-
ren und Qualitdtseinbufien, die sich bei Einsatz des Produkts eventuell ergeben.

Fiir Schédden, die sich direkt oder indirekt aus dem Gebrauch der Dokumentation oder der Soft-
ware ergeben, sowie fiir beildufige Schaden oder Folgeschaden ist AVM nur im Falle des Vorsatzes
oder der groben Fahrldssigkeit verantwortlich. Fiir den Verlust oder die Beschadigung von Hard-
ware oder Software oder Daten infolge direkter oder indirekter Fehler oder Zerstérungen sowie fiir
Kosten (einschlieBlich Telekommunikationskosten), die im Zusammenhang mit der Dokumentati-
on oder der Software stehen und auf fehlerhafte Installationen, die von AVM nicht vorgenommen
wurden, zuriickzufiihren sind, sind alle Haftungsanspriiche ausdriicklich ausgeschlossen.

Die in dieser Dokumentation enthaltenen Informationen und die Software kdnnen ohne besonde-
re Ankiindigung zum Zwecke des technischen Fortschritts gedndert werden.

© AVM GmbH 2008 - 2016. Alle Rechte vorbehalten. Stand der Dokumentation 07/2016

AVM Audiovisuelles Marketing AVM Computersysteme AVM im Internet:
und Computersysteme GmbH Vertriebs GmbH avm.de
Alt-Moabit 95 Alt-Moabit 95

10559 Berlin 10559 Berlin

DEUTSCHLAND DEUTSCHLAND

Marken: Kennzeichen wie AVM, FRITZ! und FRITZ!Box (Produktnamen und Logos) sind geschiitzte
Marken der AVM GmbH. Microsoft, Windows und das Windows Logo sind Marken der Microsoft
Corporation in den USA und/oder anderen Landern. Apple, App Store, iPhone, iPod und iPad sind
Marken der Apple Inc. in den USA und/oder anderen Landern. 10S ist eine Marke der Cisco Tech-
nology Inc. in den USA und/oder anderen Landern. Google und Android sind Marken der Google
Inc. inden USA und/oder anderen Landern. Alle anderen Kennzeichen (wie Produktnamen, Logos,
geschaftliche Bezeichnungen) sind geschiitzt fiir den jeweiligen Inhaber.
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Herstellergarantie

Herstellergarantie

Wir bieten Ihnen als Hersteller dieses Originalprodukts 5 Jahre Garantie auf die Hardware. Die Ga-
rantiezeit beginnt mit dem Kaufdatum durch den Erst-Endabnehmer. Sie kénnen die Einhaltung
der Garantiezeit durch Vorlage der Originalrechnung oder vergleichbarer Unterlagen nachweisen.
lhre Gewadhrleistungsrechte aus dem Kaufvertrag sowie gesetzliche Rechte werden durch diese
Garantie nicht eingeschrankt.

Wir beheben innerhalb der Garantiezeit auftretende Mangel des Produkts, die nachweislich auf
Material- oder Fertigungsfehler zuriickzufiihren sind. Leider miissen wir Mdngel ausschliefien, die
infolge nicht vorschriftsmafiger Installation, unsachgemafer Handhabung, Nichtbeachtung des
Handbuchs, normalen Verschleifes oder Defekten in der Systemumgebung (Hard- oder Software
Dritter) auftreten. Wir knnen zwischen Nachbesserung und Ersatzlieferung wahlen. Andere An-
spriiche als das in diesen Garantiebedingungen genannte Recht auf Behebung von Produktmén-
geln werden durch diese Garantie nicht begriindet.

Wir garantieren lhnen, dass die Software den allgemeinen Spezifikationen entspricht, nicht aber,
dass die Software lhren individuellen Bediirfnissen entspricht. Versandkosten werden lhnen nicht
erstattet. Ausgetauschte Produkte gehen wieder in unser Eigentum tiber. Garantieleistungen be-
wirken weder eine Verlangerung noch einen Neubeginn der Garantiezeit. Sollten wir einen Garan-
tieanspruch ablehnen, so verjdhrt dieser spatestens sechs Monate nach unserer Ablehnung.

Fiir diese Garantie gilt deutsches Recht unter Ausschluss des Ubereinkommens der Vereinten Na-
tionen iiber Vertrage iiber den internationalen Warenkauf (CISG).

CE-Konformitadtserkldarung

Hiermit erkldrt AVM, dass sich das Gerit in Ubereinstimmung mit den grundlegenden Anforderun-
gen und den anderen relevanten Vorschriften der Richtlinien 2014/53/EU, 2009/125/EG sowie
2011/65/EU befindet.

Die Langfassung der CE-Konformitadtserklarung finden Sie in englischer Sprache unter der Adresse
http://en.avm.de/ce.

Entsorgungshinweise

FRITZ!Box 3390 sowie alle im Lieferumfang enthaltenen Elektronikteile diirfen gemaf} europai-
schen Richtlinien und deutschem Elektro- und Elektronikgerdtegesetz (ElektroG) nicht iiber den
Hausmiill entsorgt werden.

Bringen Sie FRITZ!Box 3390 und alle im Lieferumfang enthaltenen Elektronikteile und Geréte nach
der Verwendung zu einer zustandigen Sammelstelle fiir elektrische und elektronische Altgerate.

Symbol fiir die getrennte Sammlung von Elektro- und Elektronikgerdten
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Bohrschablone

Bohrschablone
Im Folgenden finden Sie eine Bohrschablone. Die Bohrschab-

lone erleichtert Ihnen das Markieren der Bohrlocher fiir die
Wandmontage der FRITZ!Box.
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Drucken Sie diese Seite unbedingt
mit 100 % aus. Nehmen Sie keinen
Zoom, keine GroRenanpassung,
Druckanpassung oder Skalierung in
den Einstellungen Ihres Druckers vor.
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